Polskie Radio — Regionalna Rozgto$nia w Biatymstoku
,Radio Biatystok” S.A.

ul. Swierkowa 1

15-328 Biatystok

NIP: 542-00-03-367

REGON:050252837

Tel. (85) 7 456 200

Fax. (085) 7 443 423

Strona internetowa: www.radio.bialystok.pl
e-mail; sekretariat@radio.bialystok.pl

SPECYFIKACJA WARUNKOW ZAMOWIENIA
NA DOSTAWE SPRZETU KOMPUTEROWEGO | OPROGRAMOWANIA.

CPV: 48780000-9; 48223000-7; 32424000-1; 32420000-3; 80000000-4

Znak sprawy: ZP.215.04.2021

Podstawa prawna: ustawa z dnia 11 wrze$nia 2019 r. - Prawo zaméwiefi publicznych

- tekst jednolity (Dz. U. z 2021 r. poz. 1129), zwana dalej ustawa lub pzp.
Postepowanie o udzielenie zamdwienia publicznego prowadzone jest w trybie podstawowym bez negocjacji o wartosci
zamdowienia nie przekraczajacej progéw unijnych o jakich stanowi art. 3 ustawy, na podstawie art. 275 pzp oraz przepisow
wykonawczych.

Szacunkowa warto$¢ zamdwienia nie przekracza kwoty, o ktérej mowa w art. 3 pzp.

Ogtoszenie 0 zaméwieniu zostato:

- zamieszczone w Biuletynie Zamowien Publicznych

- zarejestrowane na portalu https://ezamowienia.gov.pl/

- zamieszczone na stronie prowadzonego postepowania https://miniportal.uzp.gov.pl

- zamieszczone na stronie internetowej Zamawiajacego https://www.radio.bialystok.pl/bip/

Termin skfadania ofert 08.12.2021 r. godz.10:00
Termin otwarcia ofert 08.12.2021 r. godz. 10:15

Zatwierdzam:

Wojciech Straszynski

Prezes Zarzadu




I. ZAMAWIAJACY:

Polskie Radio — Regionalna Rozgtos$nia w Biatymstoku ,RADIO BIALYSTOK” Spotka Akcyjna
Siedziba: Biatystok

Adres Spotki : 15-328 Biatystok, ul. Swierkowa 1,

Tel. (085) 7 456 200

Fax. (085) 7 443 423

Strona internetowa: www.radio.bialystok.pl

e-mail: sekretariat@radio.bialystok.pl

NIP: 542-00-03-367

REGON:050252837

KRS: 0000037873 Sad Rejonowy w Biatymstoku XII Wydziat Gospodarczy KRS,

Kapitat zaktadowy: 783 300 zt optacony w cato$ci

Znak sprawy: ZP.215.04.2021 (nalezy uzywac¢ do oznaczania korespondencii kierowanej do Zamawiajacego)

II. TRYB UDZIELENIA ZAMOWIENIA

Postepowanie o udzielenie zaméwienia publicznego prowadzone jest w trybie podstawowym bez negocjacii,
na podstawie art. 275 ustawy pzp oraz przepisow wykonawczych wydanych na jej podstawie.

lIl. OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zaméwienia jest dostawa na rzecz Zamawiajacego sprzetu komputerowego
i oprogramowania zgodnie z Zatgcznikiem nr 1 do SWZ.

IV. OFERTY CZESCIOWE

Zamawiajacy dopuszcza mozliwos¢ skiadania ofert czesSciowych na jedno lub wigcej zadan objetych
przedmiotem zamowienia:

Czes¢ 1 — Dostawa urzadzen typu UTM

Czes¢ 2 — Dostawa oprogramowania Exchange 2019

Opis techniczny przedmiotu zamdwienia w ramach poszczegdinych czesci zawiera Zatgcznik nr 1 do SWZ.

V. OFERTY WARIANTOWE
Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

V1. ZAMOWIENIA UZUPELNIAJACE
Zamawiajacy nie przewiduje udzielania zamowien uzupetniajgcych.

VII. TERMIN WYKONANIA PRZEDMIOTU ZAMOWIENIA

Zamawiajgcy wymaga aby dostawa, wdrozenie i uruchomienie przedmiotu zaméwienia nastgpito do
28.02.2022 r.

VIll. WARUNKI UDZIAtU W POSTEPOWANIU ORAZ OPIS SPOSOBU DOKONYWANIA OCEN
SPELNIENIA TYCH WARUNKOW

1. O udzielenie zamoéwienia mogq ubiegaé sie wykonawcy, ktorzy:

1.1. nie podlegajg wykluczeniu z postepowania na podstawie art. 108 i art. 109 ust. 1 pkt 4, 5, 7 ustawy
pZp;



1.2. spetniajg warunki udziatu w postepowaniu okreslone w art. 112 ust. 2 ustawy pzp:

1.3.

a) zdolnoSci do wystepowania w obrocie gospodarczym — Zamawiajacy nie okresla warunku w
tym zakresie
b) uprawnien do prowadzenia okreslonej dziatalno$ci gospodarczej lub zawodowej, o ile wynika

to z odrebnych przepiséw — Zamawiajacy nie okresla warunku w tym zakresie
c) sytuacji ekonomicznej lub finansowej — Zamawiajacy nie okresla warunku w tym zakresie
d) zdolnosci technicznej lub zawodowej — Zamawiajacy nie okresla warunku w tym zakresie

W przypadku Wykonawcdw wspélnie ubiegajacych sie o udzielenie zaméwienia Zamawiajacy
wymaga, aby warunki okre$lone w ust. 1 spetiat kazdy z Wykonawcow oddzielnie.

1.4. W przypadku wspdlnego ubiegania sie wykonawcdw o udzielenie zamoéwienia Zamawiajacy bada,

1.5.

czy nie zachodzg podstawy wykluczenia wobec kazdego z tych wykonawcow.

Oceniajgc  zdolnos¢ techniczng lub zawodowa, zamawiajacy moze, na kazdym etapie
postepowania, uznac, ze wykonawca nie posiada wymaganych zdolnosci, jezeli posiadanie przez
wykonawce sprzecznych intereséw, w szczegdlnosci zaangazowanie zasobow technicznych lub
zawodowych wykonawcy w inne przedsiewziecia gospodarcze wykonawcy moze mie¢ negatywny
wptyw na realizacje zamowienia.

2. Zasady udziatu w postepowaniu Wykonawcow wspolnie ubiegajacych sie o udzielenie zamoéwienia:

2.1. Wykonawcy ubiegajacy sie wspdlnie o udzielenie zamdwienia zobowigzani sq do ustanowienia

petnomocnika do reprezentowania ich w postepowaniu albo reprezentowania w postepowaniu i
zawarciu umowy w sprawie zamowienia publicznego. Pisemne petnomocnictwo winno byé
zatgczone do oferty.

2.2. Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia ponoszg solidarng odpowiedzialnosé

za wykonanie zamoéwienia.

2.3. Zamawiajacy zastrzega sobie prawo zadania od Wykonawcow sktadajacych oferte wspolng, aby

24,

przed zawarciem umowy zlozyli Zamawiajacemu umowe okreslajaca wzajemne ich relacje.

Przez Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamdwienia Zamawiajacy rozumie
rowniez Wykonawcow bedacych wspolnikami spotki cywilne;.

2.5. Wykonawca nie jest obowigzany do ztozenia oswiadczen lub dokumentow potwierdzajgcych brak

podstaw wykluczenia jezeli Zamawiajacy posiada o$wiadczenia lub dokumenty dotyczace tego
Wykonawcy lub moze je uzyska¢ za pomocg bezpfatnych i ogdlnodostepnych baz danych, w
szczegolnosci rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalno$ci podmiotéw realizujgcych zadania publiczne /. j. Dz. U. z 2019 r. poz. 700 ze zm./. W
tym celu Wykonawca zobowigzany jest do wskazania w ziozonej ofercie jednoznacznie i
wyczerpujaco zrodta (adresu) bazy danych lub postepowania, w ktérym u Zamawiajacego znajdujg
sie odpowiednie o$wiadczenia lub dokumenty.

2.6. Jezeli wykonawca nie ztozy oswiadczen i dokumentow, o ktorych mowa w pkt. IX niniejszej SWZ,

oswiadczenia lub dokumenty sg niekompletne, zawierajg btedy, Zamawiajacy wezwie do ich
ztozenia, uzupetnienia, poprawienia w terminie przez siebie wskazanym, chyba ze mimo ich
ztozenia oferta Wykonawcy podlegataby odrzuceniu bez wzgledu na ich ztozenie, uzupetnienie czy
poprawienie albo zajdg przestanki uniewaznienie postepowania.



3. Podwykonawcy:

3.1. Zamawiajacy dopuszcza udziat podwykonawcow.

3.2. Wykonawca jest zobowigzany do podania, jaka cze$¢ zamowienia bedzie realizowana przez
podwykonawcdw oraz do podania nazw firm podwykonawcow, o ile sg mu wiadome.

3.3. Zamawiajacy wymaga, aby wobec podwykonawcy niebedgcego podmiotem udostepniajacym
zasoby, nie zachodzity podstawy wykluczenia z postepowania na podstawie art. 108 i art. 109 ust.
1 pkt4, 5, 7 ustawy pzp.

3.4. Powierzenie wykonania cze$ci zamoéwienia Podwykonawcom nie zwalnia Wykonawcy z
odpowiedzialnosci za nalezyte wykonanie tego zaméwienia. Wykonawca bedzie odpowiedzialny
za dziatania, uchybienia i zaniedbania podwykonawcow i ich pracownikow w takim samym stopniu
jakby to byty dziatania, uchybienia i zaniedbania jego wkasnych pracownikéw.

IX. Wykaz oswiadczen lub dokumentéw potwierdzajacych spetnianie warunkéw udziatu
w postepowaniu oraz brak podstaw do wykluczenia

1.

W celu wykazania braku podstaw do wykluczenia na podstawie art. 108 i 109 ust. 1 pkt 4, 5, 7 ustawy,

wykonawcy wraz z ofertg zobowigzani sg przedtozy¢ aktualne na dzien sktadania ofert o$wiadczenie o

spetnieniu warunkow udziatu w postepowaniu oraz o braku podstaw do wykluczenia z postepowania,

zgodnie z zatacznikiem nr 3a do SWZ. Informacje zawarte w o$wiadczeniu stanowig wstepne
potwierdzenie, ze wykonawca nie podlega wykluczeniu oraz spetnia warunki udziatu w postepowaniu.

W przypadku sktadania oferty wspoinej, wykonawcy zobowigzani sg wskaza¢ petnomocnika stosownie

do postanowien art. 58, ust. 1 ustawy, a ponadto kazdy z nich powinien zataczy¢ o$wiadczenie, o ktorym

mowa w pkt. IX ust. 1.

W przypadku, gdy oferte w imieniu wykonawcy podpisuje petnomocnik, wymaga sie zataczenia do oferty

petnomocnictwa okre$lajacego jego zakres i podpisanego przez osoby uprawnione do reprezentacii

wykonawcy.

Zamawiajacy przed udzieleniem zamdwienia wezwie wykonawce, ktérego oferta zostata najwyzej

oceniona do ztozenia w terminie nie krotszym niz 5 dni, aktualnych na dzien ztozenia nastepujacych

podmiotowych Srodkow dowodowych:

4.1 oSwiadczenia wykonawcy, w zakresie okreslonym w art. 108 ust. 1 pkt 5 ustawy o braku
przynaleznosci z innym wykonawca, ktory ztozyt oferte w niniejszym postepowaniu do tej same;
grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurenciji
i konsumentéw (tj. Dz.U. z 2021 r. poz. 275), a w przypadku zaistnienia ww. okoliczno$ci —
oswiadczenia o przynaleznosci z innym wykonawcg, ktory ztozyt oferte w niniejszym postepowaniu
do tej samej grupy kapitatowej i dokumentéw lub informacji potwierdzajacych przygotowanie oferty
niezaleznie od ww. innego wykonawcy. Wzér oswiadczen zawiera zatacznik nr 3b do SWZ;
Wykonawcy wraz ze ztozeniem przedmiotowego o$wiadczenia, mogg przedstawi¢ dowody, ze
powigzania z innym wykonawcg nie prowadzgq do zaktdcer konkurencyjnoSci w niniejszym
postepowaniu o udzielenie zamdwienia.

4.2 Dokumenty podmiotéw zagranicznych:

- dokument potwierdzajacy, ze nie otwarto likwidacji Wykonawcy,
- informacja z odpowiedniego rejestru lub inny rownowazny dokument.

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej,

ma zastosowanie § 7 Rozporzadzenia Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r.

(Dz. U. 2020 poz. 2415) w sprawie rodzajow dokumentow, jakich moze zgda¢ zamawiajacy od

wykonawcy w postepowaniu o udzielenie zamowienia.

Jezeli zachodzg uzasadnione podstawy do uznania, Ze ztozone uprzednio podmiotowe $rodki

dowodowe nie sg juz aktualne, zamawiajacy moze w kazdym czasie wezwa¢ wykonawce lub



wykonawcow do ztozenia wszystkich lub niektorych podmiotowych Srodkow dowodowych, aktualnych
na dzien ich ztozenia.

7. Zamawiajgcy wzywa wykonawcow, ktorzy w okreSlonym terminie nie ztozyli wymaganych przez
zamawiajacego o$wiadczen lub dokumentdw, o ktdrych mowa w art. 125 pzp lub sg one niekompletne
lub zawierajg btedy. Zamawiajacy wzywa wykonawce odpowiednio do ich ztozenia, poprawienia lub
uzupetnienia w wyznaczonym terminie.

8. Wykonawca, ktdry korzysta z ustug podwykonawcéw, w celu wykazania braku istnienia wobec nich
podstaw wykluczenia oraz spetnienia — w zakresie, w jakim korzysta z podwykonawstwa — warunkow
udziatu w postepowaniu zamieszcza informacje o tych podmiotach w o$wiadczeniu, o ktorym mowa w
pkt. IX ust. 1 SWZ.

X. PRZEDMIOTOWE SRODKI DOWODOWE

1. Na potwierdzenie, ze oferowana dostawa spetnia wymagania okreslone przez Zamawiajacego w
stosunku do przedmiotu zaméwienia, Zamawiajacy zada ztozenia wraz z Ofertg;
a) Specyfikacji technicznej zaoferowanego przedmiotu zaméwienia jako przedmiotowego Srodka
dowodowego, zgodnie z zatgcznikiem nr 1 do SWZ
2. Nazadanie Zamawiajacego Wykonawca udostepni Karty katalogowe dostarczanych urzadzen z ktérych
wynikato bedzie spetnienie wymogow technicznych (dopuszcza materiaty w jezyku angielskim).

XI. INFORMACJA O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO Z WYKONAWCAMI ORAZ
PRZEKAZYWANIA OSWIADCZEN | DOKUMENTOW

1. W postepowaniu 0 udzielenie zamowienia komunikacja miedzy Zamawiajacym a Wykonawcami,
w szczegbInosci sktadanie oswiadczen, wnioskow, zawiadomien oraz przekazywanie informacji odbywa
sie elektronicznie za posrednictwem dedykowanego formularza ,Formularz do komunikacji” dostepnego
na ePUAP, pod adresem: https://epuap.gov.pl/wps/portal oraz udostepnionego przez miniPortal, ktory
dostepny jest pod adresem: https:/miniportal.uzp.gov.pl/. We wszelkiej korespondencji zwigzane;
z przedmiotowym postepowaniem Zamawiajacy i Wykonawcy postugujg sie numerem postepowania
wskazanym w SWZ. Dokumenty elektroniczne, sktadane sg przez Wykonawce za posrednictwem
,Formularza do komunikacji” jako zatgczniki.

2. Zamawiajacy moze rowniez kontaktowac sie z Wykonawcami za pomocg poczty elektronicznej (e-mail
przetargi@radio.bialystok.pl) z zastrzezeniem, ze dokumenty lub o$wiadczenia, o ktérych mowa
w rozporzadzeniu Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie
podmiotowych srodkéw dowodowych oraz innych dokumentdéw lub oswiadczen, jakich moze zadaé
Zamawiajacy od Wykonawcy w postepowaniu o udzielenie zamoéwienia wymienione w SWZ nalezy ztozy¢
w oryginale w postaci dokumentu elektronicznego lub w elektronicznej kopii dokumentu lub oswiadczenia
poswiadczonej za zgodno$¢ z oryginatem

3. Zamawiajacy wyznacza nastepujgce osoby do kontaktu z Wykonawcami:
- Jarostaw Dobrowolski — tel. 0857456218, email: jdobrowolski@radio.bialystok.pl

4. Wykonawca zamierzajacy wzig¢ udziat w postepowaniu o udzielenie zamoéwienia publicznego, musi
posiada¢ konto na ePUAP. Wykonawca posiadajacy konto na ePUAP ma dostep do nastepujacych
formularzy: ,Formularz do ztozenia, zmiany, wycofania oferty lub wniosku” oraz do ,Formularza
do komunikacji”.

5. Wymagania techniczne i organizacyjne wysytania i odbierania dokumentdéw elektronicznych,
elektronicznych kopii dokumentow i o$wiadczen oraz informacji przekazywanych przy ich uzyciu opisane
zostaty w Regulaminie korzystania z systemu miniPortal oraz Warunkach korzystania z elektroniczne;
platformy ustug administracji publicznej (ePUAP).



6. Maksymalny rozmiar plikow przesytanych za posrednictwem dedykowanych formularzy: ,Formularz
ztozenia, zmiany, wycofania oferty lub wniosku” i ,Formularza do komunikacji” wynosi 150 MB.

7. Za date przekazania oferty, wnioskow, zawiadomien, dokumentow elektronicznych, o$wiadczen lub
elektronicznych kopii dokumentéw lub oswiadczen oraz innych informacji przyjmuje sie date ich
przekazania na ePUAP.

8. Sposob sporzadzenia dokumentéw elektronicznych musi by¢ zgodny z wymaganiami okre$lonymi
w rozporzadzeniu Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania
i przekazywania informacji oraz wymagan technicznych dla dokumentow elektronicznych oraz srodkow
komunikaciji elektronicznej w postepowaniu o udzielenie zamdwienia publicznego lub konkursie (Dz. U. z
2020 poz. 2452) oraz rozporzadzeniu Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w
sprawie podmiotowych Srodkow dowodowych oraz innych dokumentow lub oSwiadczen, jakich moze
zada¢ zamawiajacy od wykonawcy (Dz. U. z 2020 poz. 2415).

9. Oferte, o$wiadczenia oraz Srodki dowodowe przekazuje sie w postaci elektronicznej i opatruje
kwalifikowanym podpisem elektronicznym, podpisem osobistym lub podpisem zaufanym.

Xll. WADIUM
Zamawiajacy nie wymaga wniesienia wadium.
Xlll. TERMIN ZWIAZANIA OFERTA

Okres zwigzania ofertg wynosi 30 dni i uptywa 06.01.2022 r. Bieg terminu rozpoczyna sie wraz z uptywem terminu
sktadania ofert.

XIV. OPIS SPOSOBU UDZIELANIA WYJASNIEN TRESCI SWZ

1. We wszelkiej korespondencji zwigzanej z niniejszym postepowaniem Zamawiajacy i Wykonawcy
postugujq sie numerem postepowania wskazanym w SWZ.

2. Wykonawca moze zwrdcic sie do Zamawiajacego z pisemng prosbg o wyjasnienie tresci SWZ.

3. Zamawiajacy odpowie Wykonawcom niezwiocznie, jednak nie pozniej niz na 2 dni przed uptywem terminu
sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci SWZ wptynie do Zamawiajacego, nie poznie;
niz na 4 dni przed uptywem terminu sktadania ofert. TreS¢ zapytan wraz z wyjasnieniami Zamawiajacy
udostepni na stronie internetowej prowadzonego postepowania. Jezeli wniosek o wyjasnienie tresci SWZ
wptynie po uptywie terminu, o ktérym mowa powyzej, lub dotyczy udzielonych wyjasnien, Zamawiajacy
moze udzieli¢ wyjasnien lub pozostawi¢ wniosek bez rozpatrzenia.

4. W przypadku rozbiezno$ci pomiedzy trescig niniejszej SWZ, a trescig udzielonych odpowiedzi, jako
obowigzujaca nalezy przyjaé tre$¢ pisma zawierajacego pdzniejsze oswiadczenie Zamawiajgcego.

5. Zamawiajacy nie przewiduje zwotania zebrania wszystkich Wykonawcow w celu wyjasnienia tresci SWZ.

6. W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu sktadania ofert zmieni¢ tre$¢
specyfikacji warunkéw zamowienia. Dokonang zmiane treSci specyfikacji zamawiajacy zamieszcza
na stronie internetowej prowadzonego postepowania.

7. Zamawiajacy przedtuzy termin sktadania ofert, jezeli zmiany tresci SWZ sg istotne dla sporzgdzenia oferty
lub wymagajg od Wykonawcdw dodatkowego czasu na zapoznanie sie ze zmiang SWZ i przygotowanie
ofert oraz zamie$ci takq informacje na stronie prowadzonego postepowania.



8.

Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku z zapytaniem do SWZ,
0 ktérym mowa w pkt XIV ust. 3.

XV. OPIS SPOSOBU PRZYGOTOWANIA | SKLADANIA OFERT

1.

2.

Wykonawca moze ztozy¢ tylko jedng oferte na kazdg czes¢ postepowania.

Wykonawca skfada oferte za po$rednictwem ,Formularza do ztozenia, zmiany, wycofania oferty lub
wniosku” dostepnego na ePUAP i udostepnionego réwniez na miniPortalu. Funkcjonalno$¢
do zaszyfrowania oferty przez Wykonawce jest dostepna dla wykonawcdw na miniPortalu, w szczegotach
danego postepowania. W formularzu oferty Wykonawca zobowigzany jest podac adres skrzynki ePUAP,
na ktérym prowadzona bedzie korespondencja zwigzana z postepowaniem.

. Oferta powinna by¢ sporzadzona w jezyku polskim, z zachowaniem postaci elektronicznej w szczeg6lnosci

w formacie danych: pdf, doc, docx, rtf, odt.

. Oferte sktada sie, pod rygorem niewazno$ci, w formie elektroniczne;.

. Sposob ztozenia oferty, w tym zaszyfrowania oferty opisany zostat w ,Instrukciji uzytkownika”, dostepnej

na stronie: https://miniportal.uzp.gov.pl/

6. Jezeli dokumenty elektroniczne, przekazywane przy uzyciu srodkéw komunikacji elektronicznej, zawierajg,

informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu przepiséw ustawy z dnia 16 kwietnia
1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913), wykonawca, w celu utrzymania
w poufnosci tych informacji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku, wraz z
jednoczesnym zaznaczeniem polecenia ,Zatgcznik stanowigcy tajemnice przedsigbiorstwa” a nastepnie
wraz z plikami stanowigcymi jawng czes$¢ nalezy ten plik zaszyfrowac.

. Ofertg sklada sie na formularzu ofertowym - zgodnie z zatgcznikiem nr 2 do SWZ. Wraz z ofertg

wykonawca jest zobowigzany ztozy¢ oswiadczenia, o ktérych mowa w pkt IX SWZ, zobowigzanie innego
podmiotu, jezeli wykonawca korzysta z zasobdw innego podmiotu, petnomocnictwo do reprezentowania
w postepowaniu w przypadku wspolnego ubiegania sie 0 udzielenie zamdwienia badz w przypadku
podpisania oferty w imieniu Wykonawcy.

. Oferta moze by¢ ztozona tylko do uptywu terminu sktadania ofert.

. Wykonawca moze przed uptywem terminu do sktadania ofert moze wycofa¢ oferte za posrednictwem

,Formularza do ztozenia, zmiany, wycofania oferty lub wniosku” dostepnego na ePUAP i udostepnionego
rowniez na miniPortalu. Sposob wycofania oferty zostat opisany w ,Instrukcji uzytkownika” dostepnej
na miniPortalu.

10. Wykonawca po uptywie terminu do skfadania ofert nie moze skutecznie dokona¢ zmiany ani wycofa¢

ztozonej oferty.

11. Oferta powinna by¢ podpisana przez osobe upowazniong/osoby upowaznione do reprezentowania

Wykonawcy.

12. Jezeli w imieniu Wykonawcy dziata osoba, ktorej umocowanie do jego reprezentowania nie wynika

z dokumentoéw rejestrowych (KRS, CEIDG lub innego wiasciwego rejestru), Wykonawca dotgcza do oferty
petnomocnictwo. Petnomocnictwo przekazuje sie w postaci elektronicznej i opatruje kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.



13. W przypadku gdy petnomocnictwo zostato sporzadzone jako dokument w postaci papierowej i opatrzone
witasnorecznym podpisem, przekazuje sie cyfrowe odwzorowanie tego dokumentu opatrzone
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym,
poswiadczajacym zgodno$¢ cyfrowego odwzorowania z dokumentem w postaci papierowej. Przez
cyfrowe odwzorowanie nalezy rozumie¢ dokument elektroniczny bedacy kopig elektroniczng tresci
zapisanej w postaci papierowej, umozliwiajacy zapoznanie si¢ z tg trescig i jej zrozumienie, bez
konieczno$ci bezposredniego dostepu do oryginatu.

14. W przypadku wykonawcdw ubiegajacych sie wspolnie o udzielenie zamdwienia do oferty nalezy zataczy¢
petnomocnictwo dla petnomocnika do reprezentowania ich w postepowaniu o udzielenie zamoéwienia albo
do reprezentowania w postepowaniu i zawarcia umowy w sprawie zamowienia publicznego na podstawie
zasad okres$lonych w pkt. XV ust. 12 i ust. 13 SWZ.

15. Podmiotowe $rodki dowodowe sporzadzone w jezyku obcym muszg by¢ ztozone wraz z ttumaczeniem
na jezyk polski.

16. Tres¢ oferty musi odpowiadac tresci SWZ.
XVI. TERMIN | MIEJSCE SKLADANIA OFERT

Oferty wraz z dokumentami, o ktérych mowa w SWZ powinny by¢ przestane do Zamawiajacego na zasadach
okreslonych w SWZ w terminie do 08.12.2021 r. do godz. 10:00.

XVII. TERMIN OTWARCIA OFERT

1. Otwarcie ofert nastapi w dniu 08.12.2021 r., o godzinie 10:15.

2. Otwarcie ofert nie jest publiczne, Wykonawcy nie moga uczestniczy¢ w sesji otwarcia ofert.

3. Otwarcie ofert nastepuje poprzez uzycie mechanizmu do odszyfrowania ofert dostepnego po zalogowaniu
w zaktadce Deszyfrowanie na miniPortalu i nastepuje poprzez wskazanie pliku do odszyfrowania.

4. Niezwlocznie po otwarciu ofert Zamawiajgcy udostepni na stronie internetowej prowadzonego
postepowania informacje o:
a) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalno$ci

gospodarczej albo miejscach zamieszkania wykonawcow, ktdrych oferty zostaty otwarte;

b) cenach lub kosztach zawartych w ofertach.

XVIII. OPIS SPOSOBU OBLICZANIA CENY

1. Przez cene ofertowg nalezy rozumie¢ cene w rozumieniu art. 3 ust.1 pkt 1 i ust. 2 ustawy z dnia 9 maja
2014 r. o informowaniu o cenach towarow i ustug (Dz.U. z 2019, poz. 178)

2. W Formularzu oferty stanowigcym zatacznik nr 2 do SWZ nalezy podaé wartos¢ netto za realizacje
zamdwienia, do ktorej, na potrzeby oceny ofert, nalezy doda¢ kwote podatku VAT obliczong wg
wiasciwej stawki, ktorych suma stanowi¢ bedzie cene brutto (z podatkiem VAT) oraz warto$¢ brutto za
realizacje catego zaméwienia.

3. Cena ofertowa winna obejmowac wszystkie koszty i sktadniki niezbedne do wykonania catoSci
przedmiotu zaméwienia w zakresie objetym opisem przedmiotu zamdwienia oraz Wzorem umowy.

4. Cena ofertowa musi by¢ wyrazona w ziotych polskich (PLN). Rozliczenia za przedmiot zaméwienia
odbywac sie bedg w ztotych polskich.

5. Podczas oceny oraz pordwnywania ofert ztozonych w postepowaniu, Zamawiajacy bedzie brat pod
uwage jedynie ceny brutto zgodnie z obowigzujacg stawka VAT okreslong na podstawie wiasciwych
przepisow prawa.

6. W przypadku rozbiezno$ci pomiedzy ceng wpisana liczbowo oraz stownie, Zamawiajacy bedzie brat pod
uwage jedynie ceny wpisane liczbowo.

7. Zamawiajacy nie przewiduje mozliwo$ci rozliczenia z Wykonawcag w innej walucie niz ztoty polski.



XIX. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY WYBORZE OFERTY
WRAZ Z PODANIEM WAG TYCH KRYTERIOW | SPOSOBU OCENY OFERT

1.

Zamawiajacy dokona oceny ofert, ktore nie zostaty odrzucone, ztozonych w poszczegoinych zadaniach
oraz dokona wyboru oferty najkorzystniejszej w danym zadaniu, spo$rod ofert spetniajgcych wymagania
okre$lone w Zataczniku nr 1 do SWZ - ,Opis przedmiotu zamdwienia”, w oparciu o nastepujace kryteria
i ich wagi:

1. Laczna cena oferty — 80 %
2. Czas dostawy (liczony do daty podpisania protokotu odbioru) — 20 %

Kryterium ,,Laczna cena oferty”

Ocena punktowa kazdej oferty w kryterium ,Lgczna cena oferty” dokonana zostanie zgodnie z formuta;

liczba punktow = Cmin/Co x 80

gdzie:
Cmin - najnizsza faczna cena ofertowa brutto sposrod ztozonych ofert,
Co — cena brutto oferty ocenianej,

Kryterium czas dostawy na przedmiot zaméwienia:

Dostawa do 4 tygodni — 20 pkt
Dostawa do 6 tygodni — 10 pkt
Dostawa do 8 tygodni - 0 pkt

Wymaga sie podania czasu dostawy w PELNYCH tygodniach.

Sposoéb obliczania catkowitej liczby punktéw dla danej oferty:
Catkowita liczba punktow dla danej oferty jest sumg przyznanych punktow dla wymienionych powyze
kryteriow.

Punktacja przyznawana oferentom w poszczegolnych kryteriach bedzie liczona z doktadno$cig do dwoch
miejsc po przecinku. Najwyzsza liczba punktdw wyznaczy najkorzystniejszg oferte.

2.

W oparciu 0 powyzsze kryteria opisane wzorem zostanie sporzadzone zbiorcze zestawienie oceny ofert.
Punkty beda liczone z doktadno$cig do dwdch miejsc po przecinku. Najwyzsza liczba punktdw wyznaczy
najkorzystniejszg oferte sposrod ofert spetniajacych wszystkie wymagania opisane w SWZ.

W przypadku braku mozliwosci wyboru najkorzystniejszej oferty ze wzgledu na to, ze dwie lub wigcej
ofert przedstawia taki sam bilans ceny i kryterium czas dostawy, Zamawiajacy sposrod ofert wybierze
oferte z najnizszg cena, a jezeli zostaty ztozone oferty o takiej samej cenie, Zamawiajacy wezwie
Wykonawcow, ktorzy ztozyli te oferty, do ztozenia, w terminie okreslonym przez Zamawiajacego, ofert
dodatkowych, zawierajgcych nowa cene.

Jezeli zostanie ztozona oferta, ktorej wybdr prowadzitby do powstania obowigzku podatkowego
Zamawiajacego zgodnie z przepisami o podatku od towardw i ustug w zakresie dotyczacym
wewnatrzwspdlnotowego nabycia towaréw, Zamawiajacy w celu oceny takiej oferty doliczy do
przedstawionej w niej ceny podatek od towardw i ustug, ktdry miatby obowigzek wptaci¢ zgodnie
z obowigzujgcymi przepisami.

XX. INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE PO WYBORZE
OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO



1. Zamawiajacy zawiera umowe w sprawie zamdwienia publicznego z uwzglednieniem art. 577 ustawy
PZP w terminie nie krotszym niz 5 dni od dnia przestania zawiadomienia o wyborze
najkorzystniejszej oferty przy uzyciu $rodkow komunikacji elektroniczne;.

2. Zamawiajacy moze zawrze¢ umowe przed uptywem terminu, o ktorym mowa w ust. 1, jezeli w
postepowaniu ztozono tylko 1 oferte.

3. Wykonawca, o ktorym mowa w ust. 1 ma obowigzek zawrze¢ umowe na warunkach okreslonych w
projektowanych postanowieniach umowy, ktére stanowig zatacznik do niniejszej SWZ.

4. Osoby reprezentujace Wykonawce przy podpisywaniu umowy powinny posiada¢ ze sobg dokumenty
potwierdzajace ich umocowanie do podpisania umowy, o ile umocowanie to nie bedzie wynika¢ z
dokumentow zataczonych do oferty.

5. Wykonawca przed zawarciem umowy zobowigzany jest do dostarczenia umowy regulujace;
wspdtprace wykonawcdw wspdlnie ubiegajacych sie o udzielenie zamoéwienia (w przypadku
sktadania oferty wspdlnej). Umowa taka winna okresla¢ strony umowy, cel dziatania, sposob
wspoéidziatania, zakres prac przewidzianych do wykonania kazdemu z nich, solidarng
odpowiedzialnos¢ za wykonanie zamowienia, oznaczenie czasu trwania konsorcjum (obejmujacego
okres realizacji przedmiotu zamoéwienia, gwarancji i rekojmi), wykluczenie mozliwosci
wypowiedzenia umowy konsorcjum przez ktoregokolwiek z jego cztonkéw do czasu wykonania
zamdwienia.

6. Jezeli wykonawca uchyla sie od zawarcia umowy zamawiajgcy moze dokona¢ ponownego badania
i oceny ofert sposréd ofert pozostatych w postepowaniu albo uniewazni¢ postepowanie.

XXI. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY
Zamawiajacy nie zada zabezpieczenia nalezytego wykonania umowy.

XXIl. PROJEKTOWANE POSTANOWIENIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO,
KTORE ZOSTANA WPROWADZONE DO TRESCI ZAWIERANEJ UMOWY

Wszelkie postanowienia umowy wraz z dopuszczalnymi zmianami umowy w Sprawie zamowienia
publicznego zostaty zawarte we wzorze umowy stanowigcym zatgcznik nr 4 do SWZ.

XXIIl. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH WYKONAWCY

1. Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes prawny w uzyskaniu danego
zamdwienia oraz poniost lub moze ponieS¢ szkode w wyniku naruszenia przez Zamawiajgcego
przepisow ustawy pzp, przystuguja srodki ochrony prawnej przewidziane w Dziale IX tej ustawy.

2. Zgodnie z art. 513 ustawy Prawo zaméwien publicznych odwotanie przystuguje na:

a) niezgodng z przepisami ustawy czynno$¢ Zamawiajacego, podjeta w postepowaniu o udzielenie
zambwienia, w tym na projektowane postanowienie umowy;

b) zaniechanie czynnosci w postepowaniu o udzielenie zamowienia, do ktorej Zamawiajacy byt
obowigzany na podstawie ustawy;

3. Odwotanie wnosi sie do Prezesa Izby

a) Odwotujacy przekazuje Zamawiajgcemu odwotanie wniesione w formie elektronicznej albo postaci
elektronicznej albo kopie tego odwotania, jezeli zostato ono wniesione w formie pisemnej, przed
uptywem terminu do wniesienia odwotfania w taki sposob, aby mogt on zapoznac sie z jego trescig
przed uptywem tego terminu.

b) Domniemywa sie, ze Zamawiajacy mogt zapoznac sie z trescig odwotania przed uptywem terminu
do jego wniesienia, jezeli przekazanie odpowiednio odwotania albo jego kopii nastapito przed
uptywem terminu do jego wniesienia przy uzyciu $rodkdéw komunikaciji elektroniczne;.

4. Odwotanie wnosi sie w przypadku zamowien, ktorych wartos¢ jest mniejsza niz progi unijne, w terminie 5
dni od dnia przekazania informacji 0 czynnosci Zamawiajacego stanowigcej podstawe jego wniesienia,
jezeli informacja zostata przekazana przy uzyciu $rodkéw komunikaciji elektroniczne;.



5.

6.

Odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie o udzielenie zaméwienia lub wobec
tresci dokumentéw zamédwienia wnosi sie w terminie 5 dni od dnia publikacji ogtoszenia w Biuletynie
Zamowien Publicznych lub zamieszczenia dokumentow zamoéwienia na stronie internetowe;.

Odwotanie w przypadkach innych niz okreslone w pkt. XXIII ust. 4 i ust. 5 wnosi si¢ w terminie 5 dni od
dnia, w ktdrym powzieto lub przy zachowaniu nalezytej staranno$ci mozna byto powzigé wiadomosé
0 okolicznosciach stanowigcych podstawe jego wniesienia.

XXIV. POSTANOWIENIA DOTYCZACE JAWNOSCI PROTOKOLU POSTEPOWANIA O UDZIELENIE
ZAMOWIENIA

L~

8.

Zamawiajacy udostepnia protokdt lub zatgczniki do protokotu na wniosek.
Protokét wraz z zatgcznikami jest jawny.
Zasada jawnosci, o ktorej mowa w ust. 2:

a) ma zastosowanie do wszystkich danych osobowych, z wyjatkiem danych, o ktérych mowa w art. 9
ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w
sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
0 ochronie danych) zebranych w toku postepowania o udzielenie zamoéwienia.

b) Ograniczenia zasady jawnosci, o ktérych mowa w art. 74 ust. 3 ustawy pzp i art. 18 ust. 3-6 ustawy
pzp, stosuje sie odpowiednio

Od dnia zakonczenia postgpowania o udzielenie zamoéwienia, w przypadku gdy wniesienie zgdania,
o ktorym mowa w art. 18 ust. 1 rozporzadzenia 2016/679, spowoduje ograniczenie przetwarzania
danych osobowych zawartych w protokole i zatgcznikach do protokotu, Zamawiajacy nie udostepnia
tych danych zawartych w protokole i w zatgcznikach do protokotu, chyba Zze zachodzg przestanki,
o ktérych mowa w art. 18 ust. 2 rozporzadzenia 2016/679.

Przekazanie protokotu lub zatacznikdéw nastepuje przy uzyciu $rodkéw komunikacji elektroniczne;.

W przypadku protokotu lub zatgcznikdw sporzadzonych w postaci papierowej, jezeli z przyczyn
technicznych znaczaco utrudnione jest udostepnienie tych dokumentdw przy uzyciu $rodkéw
komunikacji elektronicznej, w szczegolnosci z uwagi na ilos¢ zadanych do udostepnienia dokumentow,
zamawiajacy informuje o tym wnioskodawce i wskazuje sposdb, w jaki mogg by¢ one udostepnione.
Zataczniki do protokotu postepowania udostepnia sie po dokonaniu wyboru najkorzystniejszej oferty
albo uniewaznieniu postepowania, z tym ze oferty wraz z zatgcznikami udostepnia si¢ niezwtocznie po
otwarciu ofert, nie pézniej jednak niz w terminie 3 dni od dnia otwarcia ofert, przy czym nie udostepnia
sie informaciji, ktére majg charakter poufny, w tym przekazywanych w toku negocjacii lub dialogu.

W sprawach nieuregulowanych zastosowanie majg przepisy ustawy Prawo zamdwien publicznych.

ZALACZNIKI:

Opis przedmiotu zamdwienia zatgcznik Nr 1
Formularz ofertowy zatgcznik Nr 2
Oswiadczenia Wykonawcy zatacznik Nr 3a i 3b
Istotne warunki umowy zatgcznik Nr 4
Klauzula informacyjna RODO zatgcznik Nr 5
Wykaz podwykonawcow zatgcznik Nr 6



Zalacznik Nr 1 do SWZ Znak sprawy ZP.215.04.2021

OPIS PRZEDMIOTU ZAMOWIENIA

Czesc |

Przedmiotem zamodwienia jest dostawa  urzgdzenia typu UTM centralny wraz z niezbednym

oprogramowaniem i licencjami udzielonymi na okres co najmniej 60 miesiecy liczony od dnia podpisania

protokotu odbioru urzadzen, oprogramowania ochrony poczty oraz trzech urzadzen typu firewall.

1. Przeprowadzenie prac zwigzanych z migracjg z posiadanych przez Zamawiajgcego urzagdzen UTM
(przeniesienie istniejgcych ustug) na nowe dostarczone urzadzenia.

2. Wykonanie dokumentacji projektowej, powykonawczej, eksploatacyjnej a takze scenariuszy testéw

akceptacyjnych.

Przeprowadzenie ogdlnego szkolenia z funkcjonowania i obstugi urzadzen.

4. Zapewnienie wsparcia technicznego na okres co najmniej 60 miesiecy liczony od dnia podpisania
protokotu odbioru urzadzen

5. Wykaz prac:

w

a) Woykonanie analizy istniejgcego rozwigzania,

b) Montaz i uruchomienie dostarczonych w ramach postepowania urzgdzen,

c) Podtaczenie dostarczonych w ramach postepowania urzadzen,

d) Przeniesienie i konfiguracja istniejgcych ustug na dostarczone w ramach postepowania

urzadzenia,

e) Uruchomienie mechanizmdéw ochrony przed awariami elementéw sprzetowych

i programowych systemu zabezpieczen oraz taczy sieciowych,

f)  Uruchomienie mechanizmoéw bezpieczenstwa,

g) Wykonanie testéw akceptacyjnych,

h) Wykonanie testéw wydajnosciowych urzgdzen dostarczonych w ramach postepowania. Testy
muszg wykazaé spetnianie co najmniej minimalnych parametréw technicznych oferowanego
sprzetu.

6. Dostawa dwdch voucherdw na szkolenie w autoryzowanym osrodku producenta dotyczgce
dostarczonego sprzetu wazne do konca roku 2022 do wykorzystania w réznych terminach na terenie
kraju lub zdalnie. Szkolenie winno obejmowac swoim zakresem:

a) konfiguracje tryb pracy urzadzenia dla wybranej sieci,

b) uzywanie GUIi CLI do zadan administracyjnych,

¢) tworzenia polityk zapory sieciowe;j

d) konfiguracja uwierzytelnianiem uzytkownikow,

e) konfiguracja SSL VPN,

f) konfiguracja profili bezpieczenstwa,

g) konfiguracja IPS, antywirus,

h) filtrowanie ruchu www,

i) zarzadzanie aplikacjami do monitorowania i kontrolowania komunikacji sieciowej aplikacji,

j) ochrone przed wyciekami danych, identyfikacje plikéw z danymi wrazliwymi i sposoby blokady

mozliwosé ich przestania poza chronione sieci,

k) analize logow.



1. UTM centralny — 1 szt.

Nazwa elementu,
parametru lub
cechy

Opis wymagan minimalnych

Spetnia
(Tak/Nie)

Wymagania
Ogodlne

Dostarczony system bezpieczeristwa musi zapewnia¢ wszystkie
wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne
elementy wchodzace w sktad systemu bezpieczenstwa byty
zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej dostawca musi zapewnic
niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawaé mozliwosé
pracy w jednym z trzech trybéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczeristwa musi by¢
zapewniona mozliwos¢ budowy minimum 2 oddzielnych
(fizycznych lub logicznych) instancji systemow w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej
3 administratorow do poszczegdlnych instancji systemu.
System musi wspierac¢ IPv4 oraz IPv6 w zakresie:

* Firewall.

e Ochrony w warstwie aplikacji.

¢ Protokotéw routingu dynamicznego.

Redundancja,
monitoring i
wykrywanie
awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwos¢ tgczenia w
klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw
sprzetowych i programowych systemow zabezpieczen oraz
taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkdw statyczng oraz w
oparciu o protokot LACP. Powinna istnie¢ mozliwosé tworzenia
interfejséw redundantnych.

Interfejsy, Dysk,
Zasilanie

1 .System realizujgcy funkcje Firewall musi dysponowac
minimum:

¢ 18 portami Gigabit Ethernet RJ-45.

¢ 8 gniazdami SFP 1 Gbps.

4 gniazdami SFP+ 10 Gbps.




2. System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajace podtgczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna by¢ mozliwos¢
zdefiniowania co najmniej 200 interfejsow wirtualnych -
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry
wydajnosciowe

1. W zakresie Firewall’a obstuga nie mniej niz 3 min.
jednoczesnych pofaczen oraz 250 tys. nowych potgczen na
sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 27 Gbps dla
pakietéw 512 B.

3. Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji:
nie mniej niz 12 Gbps.

4. Wydajnosc szyfrowania IPSec VPN nie mniej niz 12 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla
ruchu Enterprise Traffic Mix - minimum 5 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z
wigczonymi funkcjami: IPS, Application Control, Antywirus -
minimum 3 Gbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http — minimum 4 Gbps.

Funkcje Systemu
Bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg by¢
realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikaciji.

3. Poufnosé transmisji danych - potgczenia szyfrowane IPSec
VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotow SMTP,
POP3, IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw
SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji
(DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem
tokendw sprzetowych lub programowych. W ramach
postepowania powinny zostaé dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktore bedg zastosowane do
dwu-sktadnikowego uwierzytelnienia administratoréw lub w
ramach potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

12. Analiza ruchu szyfrowanego protokotem SSH.

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.




2. System musi zapewniac translacje adresow NAT: Zzrédtowego
i docelowego, translacje PAT oraz:

¢ Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu
SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

4. Element systemu realizujgcy funkcje Firewall musi integrowad
sie z nastepujgcymi rozwigzaniami SDN w celu dynamicznego
pobierania informacji o zainstalowanych maszynach wirtualnych
po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

* Microsoft Azure

e Cisco ACI.

® Google Cloud Platform (GCP).

¢ OpenStack.

¢ VMware vCenter (ESXi).

Potaczenia VPN

1. System musi umozliwia¢ konfiguracje potaczen typu IPSec
VPN. W zakresie tej funkcji musi zapewniacé:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256
bitow w trybie pracy Galois/Counter Mode(GCM).

¢ Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w
tym wsparcie dla dynamicznego zestawiania tuneli pomiedzy
SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

¢ Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwiaé konfiguracje potgczen typu SSL VPN.
W zakresie tej funkcji musi zapewniac:

* Prace w trybie Portal - gdzie dostep do chronionych zasobdéw
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewniaé¢ strone komunikacyjng dziatajgcg w
oparciu o HTML 5.0.

® Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,,Split
tunneling” przy zastosowaniu dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie
klienckie VPN, ktére umozliwia realizacje potgczen IPSec VPN lub
SSL VPN.

Routing i obstuga faczy WAN

Routing i obstuga
taczy WAN

1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
e Routingu statycznego.

¢ Policy Based Routingu.

¢ Protokotéw dynamicznego routingu w oparciu o protokoty:
RIPv2, OSPF, BGP oraz PIM.




Zarzadzanie
pasmem

1. System Firewall musi umozliwia¢ zarzgdzanie pasmem
poprzez okreslenie: maksymalnej, gwarantowanej ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegdlnych
aplikacji.

3. System musi zapewniaé¢ mozliwos¢ zarzagdzania pasmem dla
wybranych kategorii URL.

10.

Ochrona przed
malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w
obu kierunkach komunikacji dla protokotédw dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co
najmniej: zip, RAR.

3. System musi dysponowac sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).

4. System musi wspétpracowad z dedykowang platforma typu
Sandbox lub ustugg typu Sandbox realizowang w chmurze. W
ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja
upowazniajgca do korzystania z ustugi typu Sandbox w
chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci
plikéw PDF oraz Microsoft Office bez koniecznosci blokowania
transferu catych plikéw.

11.

Ochrona przed
atakami

1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje
pracujace na niestandardowych portach.

3. Baza sygnatur atakéw powinna zawiera¢ minimum 5000
wpiséw i byc¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania
wtasnych wyjatkéw oraz wtasnych sygnatur.

5. System musi zapewniaé wykrywanie anomalii protokotow i
ruchu sieciowego, realizujgc tym samym podstawowgq ochrone
przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty) oraz mozliwos$¢ kontrolowania
dtugosci nagtéwka, ilosci parametréw URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

12.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole
ruchu na podstawie gtebokiej analizy pakietéw, nie bazujgc
jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000
sygnatur i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.




3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) powinny by¢ kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza powinna zawierac kategorie aplikacji szczegélnie istotne
z punktu widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania
wyjatkow oraz wiasnych sygnatur.

13.

Kontrola WWW

1. Modut kontroli WWW musi korzystaé z bazy zawierajacej co
najmniej 40 milionéw adreséw URL pogrupowanych w
kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie
istotne z punktu widzenia bezpieczenstwa, jak: malware (lub
inne bedace Zrodtem ztosliwego oprogramowania), phishing,
spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarczac¢ kategorii stron zabronionych
prawem: Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii
oraz tworzenia wyjatkdw — biate/czarne listy dla adreséw URL.
5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak:
Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwosc¢ definiowania
komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla
ktorych kategorii url lub wskazanych ulr - system nie bedzie
dokonywat inspekcji szyfrowanej komunikacji.

14.

Uwierzytelnianie
uzytkownikow w
ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci
uzytkownikéw za pomoca:

eHaset statycznych i definicji uzytkownikéw przechowywanych
w lokalnej bazie systemu.

eHaset statycznych i definicji uzytkownikéw przechowywanych
w bazach zgodnych z LDAP.

eHaset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewnetrzne bazy danych.

2. Musi istnie¢ mozliwos$¢ zastosowania w tym procesie
uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych
mechanizmoéw: RADIUS lub API.

15.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢
zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS
oraz SSH, jak i powinny mieé¢ mozliwos¢ wspdtpracy z
dedykowanymi platformami centralnego zarzadzania i
monitorowania.

2. Komunikacja systeméw zabezpieczen z platformami
centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.




3. Powinna istnie¢ mozliwos¢ witgczenia mechanizmow
uwierzytelniania dwu-skfadnikowego dla dostepu
administracyjnego.

4. System musi wspodtpracowacd z rozwigzaniami monitorowania
poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwiac
przekazywanie statystyk ruchu za pomoca protokotéw netflow
lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm
trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiada¢
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietéw, monitorowanie procesowania
sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwiac
wykonanie szeregu zmian przez administratora w CLI lub GUI,
ktdre nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

16.

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowac
logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania musi
zosta¢  dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowej.

2. W ramach logowania system petnigcy funkcje Firewall musi
zapewniaé przekazywanie danych o zaakceptowanym ruchu,
ruchu blokowanym, aktywnosci administratoréw, zuzyciu
zasobow oraz stanie pracy systemu. Musi by¢ zapewniona
mozliwo$¢ jednoczesnego wysytania logow do wielu serweréw
logowania.

3. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich
modutow sieciowych i bezpieczenstwa oferowanego systemu.
4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

17.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa
powinny posiadac nastepujace certyfikacje:
¢ ICSA lub EAL4 dla funkcji Firewall.

18.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkcji
ochronnych producenta i serwisdw. Powinny one obejmowac:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem
sygnatur do ochrony urzadzen mobilnych - co najmniej dla
systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen
na okres 60 miesiecy.

19.

Gwarancja oraz
wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta
przez okres 60 miesiecy, polegajgcym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24x7.




20.

Rozszerzone
wsparcie
serwisowe

System musi by¢ objety rozszerzonym wsparciem technicznym
gwarantujagcym udostepnienie oraz dostarczenie sprzetu
zastepczego na czas naprawy sprzetu w ciggu 8 godzin od
momentu potwierdzenia zasadnosci zgtoszenia, realizowanym
przez producenta rozwigzania lub autoryzowanego dystrybutora
przez okres 60 miesiecy.

21.

Oferent winien
przedtozy¢
dokumenty

eOswiadczanie Producenta lub Autoryzowanego Dystrybutora
Swiadczacego wsparcie techniczne o gotowosci swiadczenia na
rzecz Zamawiajgcego wymaganego serwisu (zawierajgce: adres
strony internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat 1ISO 9001 podmiotu serwisujgcego.




2. System ochrony poczty.

Nazwa elementu,
parametru lub
cechy

Opis wymagan minimalnych

Spetnia
(Tak/Nie)

Wymagania
ogodlne

System ochrony poczty musi zapewniaé kompleksowa
ochrone antyspamowa, antywirusowg oraz
antyspyware’owg bez limitu licencyjnego na ilo$¢
chronionych kont uzytkownikdéw.

Dopuszcza sie aby poszczegdlne elementy wchodzgce w
sktad systemu ochrony byty zrealizowane w postaci
osobnych, komercyjnych platform wirtualnych lub
komercyjnych aplikacji instalowanych na platformach
ogoblnego przeznaczenia w Srodowisku wirtualnym. W
przypadku implementacji programowej dostawca musi
zapewnic platforme w postaci odpowiednio
zabezpieczonego systemu operacyjnego, na ktérym bedzie
instalowane rozwigzanie. Platformy muszg mie¢ mozliwos$¢
uruchomienia na co najmniej nastepujgcych
hypervisorach: VMware ESX/ESXi 5.0/5.1/5.5/6.0,
Microsoft Hyper-V 2008 R2/2012/2012 R2, Citrix
XenServer 6.0+, Open Source Xen 4.1+, KVM.

Dla zapewnienia wysokiej sprawnosci i skutecznosci
dziatania rozwigzanie musi pracowaé w oparciu o
komercyjne bazy zabezpieczen.

Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w
kazdym trybow:

1. Tryb Gateway.

2. Tryb transparentny (nie wymaga rekonfiguracji
istniejgcego systemu poczty elektronicznej).

Parametry
fizyczne systemu
antyspamowego

System musi obstugiwaé co najmniej 4 interfejsy sieciowe
oraz wspierac¢ powierzchnie dyskowg o pojemnosci co
najmniej 1 TB.

Funkcja serwera
poczty

W ramach oferowanego systemu musi zosta¢ dostarczony
modut realizujacy funkcje serwera poczty umozliwiajacy
zdefiniowanie co najmniej 150 lokalnych skrzynek
pocztowych. Modut serwera poczty musi integrowad sie z
serwerem LDAP obstugujgc tym samym petng liste
zdefiniowanych tam uzytkownikéw i przypisanych do nich
kont pocztowych.

W tym zakresie dostarczony system musi zapewniac:

1. Obstuge serwiséw pocztowych: SMTP, POP3, IMAP.

2. Wsparcie szyfrowania komunikacji: SMTP over SSL (w
tym zakresie musi wspierac protokoty: SSL, TLS 1.0, TLS 1.1
oraz TLS 1.2).




3. Definiowanie powierzchni dyskowej dedykowanej dla
poszczegdlnych uzytkownikéw.

4. Szyfrowany dostep do poczty poprzez WebMail -z
wykorzystaniem protokotu SSL (w tym zakresie musi
wspierac protokoty: SSL, TLS 1.0, TLS 1.1, TLS 1.2 oraz TLS
1.3).

5. Polski interfejs uzytkownika przy dostepie przez
WebMail.

6. Lokalne konta uzytkownikéw oraz mozliwos¢ czerpania
kont pocztowych z zewnetrznego serwera LDAP.

7. Uwierzytelnianie uzytkownikéw w oparciu o: baze
lokalng, zewnetrzny LDAP, Radius oraz protokoty: SMTP,
POP3, IMAP.

Ogolne funkcje
systemu ochrony
poczty

Dostarczany system obstugi i ochrony poczty musi
zapewniaé ponizsze funkcje:

1. Wsparcie dla co najmniej 20 domen pocztowych.

2. System musi realizowac skanowanie antyspamowe i
antywirusowe z wydajnoscig min. 25 tys.
wiadomosci/godzine.

3. Polityki filtrowania poczty tworzone co najmniej w
oparciu o: adresy mailowe, nazwy domenowe, adresy IP (w
szczegdlnosci powinna byé mozliwosé definiowania regut
all-all).

4. Email routing w oparciu o reguty lokalne lub w oparciu o
zewnetrzny serwer LDAP.

5. Zarzadzanie kolejkami wiadomosci (np. reguty
opézniania dostarczenia wiadomosci).

6. Mozliwosc¢ ograniczenia ilosci poczty wychodzacej do
chronionych domen w oparciu o nie mniej niz: ilo$¢
jednoczesnych sesji, maksymalng liczbe wiadomosci w
ramach sesji, maksymalng liczbe odbiorcéw w zadanym
czasie.

7. Ochrona i analiza zaréwno poczty przychodzacej jak i
wychodzacej.

8. Szczegotowe, wielowarstwowe polityki wykrywania
spamu oraz wirusow.

9. Mozliwosc¢ tworzenia polityk kontroli Antywirusowej
oraz Antyspamowej w oparciu o uzytkownika i atrybuty
zwracane z zewnetrznego serwera LDAP.

10. Kwarantanna poczty z dziennym podsumowaniem dla
uzytkownika z mozliwoscig samodzielnego zwalniania badz
usuwania wiadomosci z kwarantanny przez uzytkownika.
11. Mozliwo$¢ poddania ponownemu skanowaniu
(antywirus, antyspam, sandbox) wiadomosci w momencie
uwalniania ich z kwarantanny uzytkownika lub
administratora.

12. Dostep do kwarantanny uzytkownika mozliwy poprzez
WebMail lub IMAP.

13. Archiwizacja poczty przychodzacej i wychodzacej w
oparciu o polityki.




14. Mozliwos$¢ przechowywania poczty oraz jej backup
realizowany lokalnie na dysku systemu oraz na
zewnetrznych zasobach, co najmniej: NFS, iSCSI.

15. Biate i czarne listy adresow mailowych definiowane
globalnie oraz dla domen wskazanych przez administratora
systemu.

16. Biate i czarne listy adresow mailowych dla
poszczegdlnych uzytkownikéw.

17. Skanowanie zatacznikdw zaszyfrowanych.
Odszyfrowywanie ich w oparciu o nie mniej niz: stowa
zawarte w wiadomosci pocztowej, wbudowana liste haset,
liste haset zdefiniowang przez uzytkownika.

Kontrola
antywirusowa i
ochrona przed
malware

W tym zakresie dostarczony system ochrony poczty musi
zapewniac:

1. Skanowanie antywirusowe wiadomosci SMTP.

2. Kwarantanne dla zainfekowanych plikow.

3. Skanowanie zatgcznikdw skompresowanych.

4. Definiowanie komunikatéw powiadomien w jezyku
polskim.

5. Blokowanie zatgcznikow w oparciu o typ pliku.

6. Mozliwos¢ zdefiniowania nie mniej niz 60 polityk
kontroli antywirusowe;.

7. Modut kontroli antywirusowej musi mie¢ mozliwosé
wspotpracy z dedykowang, komercyjng platforma
(sprzetowa lub wirtualng) lub ustugg w chmurze typu
Sandbox w celu rozpoznawania nieznanych dotad
zagrozen. Rozwigzanie musi umozliwia¢ zatrzymanie
poczty w dedykowanej kolejce wiadomosci do momentu
otrzymania werdyktu.

8. Definiowanie réoznych akcji dla poszczegdlnych metod
wykrywania wiruséw i malware'u. Powinny one
obejmowac co najmniej: tagowanie wiadomosci, dodanie
nowego nagtéwka, zastgpienie podejrzanej tresci lub
zatgcznika, akcje discard lub reject, dostarczenie do innego
serwera, powiadomienie administratora.

9. Ochrone typu wirus outbrake.

Kontrola
antyspamowa

System musi zapewniaé ponizsze funkcje i metody
filtrowania spamu:

1. Reputacja adresow zrodtowych IP oraz domen
pocztowych w oparciu o bazy producenta.

2. Filtrowanie poczty w oparciu o sumy kontrolne
wiadomosci dostarczane przez producenta rozwigzania.
3. Szczegdtowa kontrola nagtéwka wiadomosci.

4. Analiza Heurystyczna.

5. Wspotpraca z zewnetrznymi serwerami RBL, SURBL.
6. Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig
uczenia przez administratora globalnie dla catego systemu
lub dla poszczegdlnych chronionych domen.

7. Mozliwoscig dostrajania filtrow Bayes’a przez
poszczegdlnych uzytkownikow.




8. Wykrywanie spamu w oparciu o analize plikéw
graficznych oraz plikéw PDF.

9. Kontrola w oparciu o Greylisting oraz SPF.

10. Filtrowanie tresci wiadomosci i zatgcznikow.

11. Kwarantanna zaréwno uzytkownikéw jak i systemowa z
mozliwoscig edycji nagtéwka wiadomosci.

12. Mozliwos¢ zdefiniowania nie mniej niz 60 polityk
kontroli antyspamowej.

13. Ochrona typu outbrake.

14. Filtrowanie poczty w oparciu o kategorie URL (co
najmniej: malware, hacking).

15. Definiowanie réznych akgcji dla poszczegdlnych metod
wykrywania spamu. Powinny one obejmowac¢ co najmniej:
tagowanie wiadomosci, dodanie nowego nagtéwka, akcje
discard lub reject, dostarczenie do innego serwera,
powiadomienie administratora.

Ochrona przed
atakami na ustuge
poczty

System musi zapewniaé ponizsze funkcje i metody
filtrowania:
1. Ochrona przed atakami na adres odbiorcy (m.in. email
bombing).
2. Definiowanie maksymalnej ilosci wiadomosci

pocztowych otrzymywanych w jednostce czasu.

3. Defniowanie maksymalnej liczby jednoczesnych sesji
SMTP w jednostce czasu.

4. Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

5. Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania
i raportowania

W tym zakresie dostarczony system ochrony poczty musi
zapewniad:

1. Logowanie do zewnetrznego serwera SYSLOG.

2. Logowanie zmian konfiguracji oraz krytycznych zdarzen
systemowych np. w przypadku przepetnienia dysku.

3. Logowanie informacji na temat spamu oraz
niedozwolonych zatgcznikow.

4. Mozliwos¢ podgladu logéw w czasie rzeczywistym jak
rowniez danych historycznych.

5. Mozliwos¢ analizy przebiegu sesji SMTP.

6. Powiadamianie administratora systemu w przypadku
wykrycia wirusow w  przesytanych  wiadomosciach
pocztowych.

7. Predefiniowane szablony raportéw oraz mozliwosé ich
edycji przez administratora systemu.

8. Mozliwos¢ generowania raportow zgodnie z
harmonogramem lub na zgdanie administratora systemu.

Funkcje pracy w
trybie wysokiej
dostepnosci (HA)

System ochrony poczty musi zapewniaé ponizsze funkcje:
1. Konfiguracje HA w kazdym z trybow: gateway,
transparent.

2. Tryb synchronizacji konfiguracji dla scenariuszy gdy
kazde z urzadzen wystepuje pod innym adresem IP.

3. Wykrywanie awarii poszczegélnych urzadzen oraz
powiadamianie administratora systemu.

4. Monitorowanie stanu pracy klastra.




10.

Aktualizacje
sygnatur, dostep
do bazy spamu

W tym zakresie dostarczony system ochrony poczty musi
zapewniad:

1. Prace w oparciu o baze spamu oraz url uaktualniane w
czasie rzeczywistym.

2. Planowanie aktualizacji szczepionek antywirusowych
zgodnie z harmonogramem co najmniej raz na godzine.

11.

Zarzadzanie

System ochrony poczty musi zapewniac ponizsze funkcje:
1. System musi mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH.

2. Mozliwos¢ modyfikowania wygladu interfejsu
zarzadzania oraz interfejsu WebMail z opcjg wstawienia
wtasnego logo firmy.

3. Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 3
lokalnych kont administracyjnych.

12.

Certyfikaty

Dostarczony system powinien posiada¢ co najmniej dwie z
ponizszych certyfikacji:

VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2
Certified.

13.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone
licencje upowazniajgce do korzystania z aktualnych baz
funkcji ochronnych producenta i serwiséw. Powinny one
obejmowac:

1. Kontrola Antyspam, URL Filtering, kontrola
antywirusowa, ochrona typu Virus Outbrake na okres 60
miesiecy.

14.

Gwarancja oraz
wsparcie

System musi by¢ objety serwisem producenta przez okres
60 miesiecy, upowazniajgcym do aktualizacji
oprogramowania oraz wsparcia technicznego w trybie
24x7.




3. Urzadzenie UTM o funkcjonalnosci firewall i z wbudowang obstugg Wi-Fi — 3 szt.
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1. | Wymagania Dostarczony system bezpieczeristwa musi zapewnia¢ wszystkie
Ogdlne wymienione ponizej funkcje sieciowe i bezpieczenstwa

niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne
elementy wchodzgce w sktad systemu bezpieczenstwa byty
zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej dostawca musi zapewnic¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

System realizujacy funkcje Firewall musi dawaé mozliwosé pracy
w jednym z trzech trybdw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczeristwa musi by¢
zapewniona mozliwos$¢ budowy minimum 2 oddzielnych
(fizycznych lub logicznych) instancji systemoéw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4
administratoréw do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

* Firewall.

e Ochrony w warstwie aplikacji.

¢ Protokotéw routingu dynamicznego.

2. | Redundancja,
monitoring i
wykrywanie
awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwos¢ tgczenia w
klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw
sprzetowych i programowych systemow zabezpieczen oraz faczy
sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkéw statyczng oraz w
oparciu o protokot LACP. Powinna istnie¢ mozliwosé tworzenia
interfejséw redundantnych.

3. | Interfejsy,
Zasilanie:

1. System realizujacy funkcje Firewall musi dysponowad
minimum:

¢ 5 portami Gigabit Ethernet RJ-45.

* Ponadto system realizujgcy funkcje firewall musi by¢
wyposazony w dwa interfejsy radiowe WiFi pracujgce w
standardach 802.11 a/b/g/n/ac. Jezeli takiego interfejsu nie
posiada, koniecznym jest dostarczenie urzgdzenia Access Point




pracujacego w w.w. standardach radiowych wraz z systemem
centralnego zarzadzania siecig WiFi (kontrolerem).

2. System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajgce podtaczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna by¢ mozliwos¢
zdefiniowania co najmniej 200 interfejsow wirtualnych -
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry
wydajnosciowe

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys.
jednoczesnych potaczen oraz 35 tys. nowych potaczen na
sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla
pakietéw 512 B.

3. Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji:
nie mniej niz 950 Mbps.

4. Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 4 Gbps.

5. 7. Wydajnosc¢ skanowania ruchu w celu ochrony przed
atakami (zaréwno client side jak i server side w ramach modutu
IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

6. 8. Wydajnosc skanowania ruchu typu Enterprise Mix z
wigczonymi funkcjami: IPS, Application Control, Antywirus -
minimum 600 Mbps.

7. 9. Wydajnosc¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http — minimum 300 Mbps.

Funkcje Systemu
Bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg by¢
realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji.

3. Poufnosc¢ transmisji danych - potaczenia szyfrowane IPSec VPN
oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP,
POP3, IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP,
POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji
(DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem
tokenéw sprzetowych lub programowych. W ramach
postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktére bedy zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach
potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla
protokotu HTTP/2.




12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over
TLS (DoT) oraz DNS over HTTPS (DoH) z mozliwoscia filtrowania
zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system

Polityki, Firewall

1. 2. Polityka Firewall musi uwzgledniaé adresy IP,
uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. 3. System musi zapewniac translacje adreséw NAT:
zréodtowego i docelowego, translacje PAT oraz:

¢ Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu
SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczeristwa
zewnetrznych repozytoriéw zawierajgcych: kategorie url, adresy
IP, nazwy domenowe, hash'e ztosliwych plikow.

5. Element systemu realizujgcy funkcje Firewall musi integrowac
sie z nastepujacymi rozwigzaniami SDN w celu dynamicznego
pobierania informacji o zainstalowanych maszynach wirtualnych
po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

* Microsoft Azure

¢ Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

Potaczenia VPN

1. System musi umozliwiaé konfiguracje potaczen typu IPSec
VPN. W zakresie tej funkcji musi zapewniaé:

e Wsparcie dla IKE v1 oraz v2.

¢ Obstuga szyfrowania protokotem AES z kluczem 128 i 256
bitow w trybie pracy Galois/Counter Mode(GCM).

¢ Obstuga protokotu Diffie-Hellman grup 19 20.

¢ Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w
tym wsparcie dla dynamicznego zestawiania tuneli pomiedzy
SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

¢ Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

e Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

¢ Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN.
W zakresie tej funkcji musi zapewniac:

* Prace w trybie Portal - gdzie dostep do chronionych zasobdéw
realizowany jest za posrednictwem przeglgdarki. W tym zakresie
system musi zapewniac strone komunikacyjng dziatajgca w
oparciu o HTML 5.0.

* Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,,Split
tunneling” przy zastosowaniu dedykowanego klienta.




¢ Producent rozwigzania musi dostarcza¢ oprogramowanie
klienckie VPN, ktére umozliwia realizacje potgczen IPSec VPN lub
SSL VPN.

8. | Routingi 1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
obstuga taczy ¢ Routingu statycznego.
WAN e Policy Based Routingu.
¢ Protokotéw dynamicznego routingu w oparciu o protokoty:
RIPv2, OSPF, BGP oraz PIM.

9. | Funkcje SD-WAN | 1. System powinien umozliwia¢ wykorzystanie protokotéw
dynamicznego routingu przy konfiguracji rownowazenia
obcigzenia do taczy WAN.

2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako
argumentu dla kierowania ruchu.

10. | Zarzadzanie 1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez

pasmem okreslenie:  maksymalnej, gwarantowanej ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegdlnych
aplikacji.
3. System musi zapewniaé¢ mozliwos¢ zarzagdzania pasmem dla
wybranych kategorii URL.

11. | Ochrona przed 1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu

malware kierunkach komunikacji dla protokotéw dziatajagcych na
niestandardowych portach (np. FTP na porcie 2021).
2. System musi umozliwia¢ skanowanie archiwéw, w tym co
najmniej: zip, RAR.
3. System musi dysponowac sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).
4. System musi wspétpracowaé z dedykowang platforma typu
Sandbox lub ustugg typu Sandbox realizowang w chmurze. W
ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja
upowazniajgca do korzystania z ustugi typu Sandbox w chmurze.
5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow
PDF oraz Microsoft Office bez koniecznosci blokowania transferu
catych plikow.
6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

12. | Ochrona przed 1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie

atakami

sygnaturowej oraz na analizie anomalii w protokotach sieciowych.
2. System powinien chronié przed atakami na aplikacje pracujgce
na niestandardowych portach.

3. Baza sygnatur atakéw powinna zawiera¢ minimum 5000
wpiséw i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwos$¢ definiowania
wtasnych wyjatkéw oraz wtasnych sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotéw i
ruchu sieciowego, realizujgc tym samym podstawowg ochrone
przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,




Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci
nagtéwka, ilosci parametréw URL, Cookies.
7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

13.

Kontrola
aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu
na podstawie gtebokiej analizy pakietéw, nie bazujac jedynie na
wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawieraé minimum 2000
sygnatur i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) powinny byé kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z
punktu widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwosé¢ definiowania
wyjatkow oraz wiasnych sygnatur.

14.

Kontrola WWW

1. Modut kontroli WWW musi korzystaé z bazy zawierajgcej co
najmniej 40 milionéw adreséw URL pogrupowanych w kategorie
tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne
z punktu widzenia bezpieczenstwa, jak: malware (lub inne bedace
zréodtem ztodliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

3. Filtr WWW musi dostarczaé kategorii stron zabronionych
prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii
oraz tworzenia wyjatkdw — biate/czarne listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak: Google,
oraz Yahoo.

6. Administrator musi mie¢ mozliwos$¢ definiowania komunikatéw
zwracanych uzytkownikowi dla réznych akcji podejmowanych
przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla
ktorych kategorii url lub wskazanych url - system nie bedzie
dokonywat inspekcji szyfrowanej komunikacji.

15.

Uwierzytelnianie
uzytkownikow
w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci
uzytkownikéw za pomoca:

¢ Haset statycznych i definicji uzytkownikow przechowywanych w
lokalnej bazie systemu.

¢ Haset statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewnetrzne bazy danych.

2. Musi istnie¢ mozliwos¢ zastosowania w tym procesie
uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych
mechanizméw: RADIUS lub API.




4. Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczenstwa systemu dotyczgcych ruchu HTTP.

16.

Zarzadzanie

1. Elementy systemu bezpieczedstwa muszg mie¢ mozliwosé
zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz
SSH, jak i powinny mie¢ mozliwos¢ wspdtpracy z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systeméw zabezpieczen z platformami
centralnego zarzadzania musi by¢ realizowana z wykorzystaniem
szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwo$¢ wigczenia mechanizmoéw
uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania
poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwiaé
przekazywanie statystyk ruchu za pomoca protokotéw netflow
lub sflow.

5. System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm
trzecich poprzez APIl, do ktérego producent udostepnia
dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiadaé
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podglagdu pakietéw, monitorowanie procesowania
sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwiaé
wykonanie szeregu zmian przez administratora w CLI lub GUI,
ktore nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

17.

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowac
logowanie do aplikacji (logowania i raportowania) udostepnianej
w chmurze, lub w ramach postepowania musi zostaé
dostarczony komercyjny system logowania i raportowania w
postaci odpowiednio zabezpieczonej, komercyjnej platformy
sprzetowej lub programowej.

2. W ramach logowania system petnigcy funkcje Firewall musi
zapewniac przekazywanie danych o zaakceptowanym ruchu,
ruchu blokowanym, aktywnosci administratorow, zuzyciu
zasobow oraz stanie pracy systemu. Musi by¢ zapewniona
mozliwos¢ jednoczesnego wysytania logow do wielu serwerdéw
logowania.

3. Logowanie musi obejmowac¢ zdarzenia dotyczace wszystkich
modutow sieciowych i bezpieczenstwa oferowanego systemu.
4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

18.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa
powinny posiadac¢ nastepujace certyfikacje:
¢ ICSA lub EAL4 dla funkcji Firewall.

19.

Serwisy i licencje

W ramach postepowania Zamawiajgcy chce pozyskac system z
funkcjonalnosciami firewall, nie jest wymagane dostarczenie
licencji upowazniajace do korzystania z aktualnych baz funkcji
ochronnych producenta i serwisdw jak np.: Kontrola Aplikacji,
IPS, Antywirus.




20. | Gwarancja oraz | System musi by¢ objety serwisem gwarancyjnym producenta
wsparcie przez okres 60 miesiecy, polegajgcym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewniaé rowniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24x7.
Uwaga
1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego

postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium
Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada
2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panistwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczeristwa
(Dz.U. z 2004, Nr 229, poz. 2315 z pdézn zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wtasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora producenta
na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych

rozwigzan.



Czesé Il

Zamawiajgcy posiada Microsoft Exchange Serwer 2016 CU22 zainstalowany na maszynie wirtualnej
Windows Server 2016. Poziom lasu AD Windows Server 2016.

W ramach zaméwienia Wykonawca dostarczy, przeprowadzi instalacje i skonfiguruje redundantne
rozwigzanie systemu poczty. Zamawiajgcy wymaga dostarczenia:
- ExchgSvrStd 2019 SNGL OLP NL- 2 szt.
- ExchgStdCAL 2019 SNGL OLP NL UsrCAL- 125 szt.
- WinSvrSTDCore 2019 SNGL OLP 16Lic NL CoreLic- 2 szt.
1. Instalacja obejmuje:
- przeglad Active Directory pod katem przygotowania do migracji,
- przeglad lokalnego Exchange'a pod katem przygotowania do migracji,
- konfiguracja redundantnego, odpornego na awarie systemu poczty elektronicznej,
- Instalacja Systemdw (system ma zostac¢ oparty o wirtualne wezty, z ktérych kazdy ma by¢
uruchomiony na oddzielnym fizycznym serwerze wirtualizacyjnym),
- Instalacja Exchange Server,
- Instalacja certyfikatu.
2. Konfiguracja obejmuje:
- Rozwigzanie ma byc¢ tak skonfigurowane, aby kazdy z serweréw wchodzacy w sktad klastra byt w
stanie samodzielnie obstuzy¢ caty ruch pocztowy w przypadku awarii drugiego wezta),
- Rozwigzanie powinno rozktadaé obcigzenie miedzy wezty klastra.
3. Migracja obejmuje:
- W ramach ustugi Wykonawca musi wykonac¢ migracje skrzynek oraz poczty ze starego serwera na
nowe rozwigzanie.
- W ramach ustugi Wykonawca musi wykona¢ migracje folderow publicznych ze starego serwera na
nowe rozwigzanie.
- W ramach ustugi Wykonawca musi wykona¢ migracje grup dystrybucyjnych ze starego serwera na
nowe rozwigzanie.
4. Weryfikacja wykonanych czynnosci:
- Weryfikacja migracji,
- Test dziatania Srodowiska pocztowego, weryfikacja przejecia dziatania catego sSrodowiska przez
pojedynczy serwer Exchange.

Catos¢ prac zwigzana z wdrozeniem nowego rozwigzania nie powinna powodowaé przerw w dziataniu
dotychczasowego rozwigzania do momentu catkowitego przetgczenia sie na nowe serwery i wytgczenia
starego systemu.



Zalacznik Nr 2 do SWZ Znak sprawy ZP.215.04.2021

Formularz ofertowy

NAZWA OFBIENTA oottt ettt e e

Ares OfErE8Na .o

Numer telefonu — .oooeeeeeeeeeeeee e-mall ..ooveeii

Adres skrzynki EPUAP .........cooiiieeei e

OFERTA
NA DOSTAWE SPRZETU KOMPUTEROWEGO | OPROGRAMOWANIA

Sktadajac oferte w postepowaniu o zamowienie publiczne prowadzonym w trybie podstawowym bez
negocjacji na dostawe sprzetu komputerowego i oprogramowania do Polskiego Radia Biatystok S.A. (znak
sprawy: ZP.215.04.2021), oferujemy wykonanie zamowienia za cene:

Oferujemy wykonanie zamowienia zgodnie z postanowieniami SWZ przedmiotowego postepowania za

cene:

Nr czesci Nazwa Kwota netto Podatek VAT Kwota brutto

Czest 1

Czes6 2

Termin wykonania umowy (w tygodniach) od daty podpisania umowy:

1. O$wiadczamy, ze zapoznalismy sie ze Specyfikacjq Warunkdéw Zamdwienia i uznajemy sie za zwigzanych
okre$lonymi w niej postanowieniami i zasadami postepowania.

2. OSwiadczamy, ze uzyskaliSmy od Zamawiajacego wszelkie informacje niezbedne do rzetelnego
sporzadzenia i skalkulowania niniejszej oferty zgodnie z wymogami okreSlonymi w specyfikacji
warunkdw zamowienia.

3. Oéwiadczamy, ze podana cena brutto zawiera wszelkie koszty, jakie ponosi Zamawiajacy w przypadku
wyboru naszej oferty.

4. Oswiadczamy, ze zawarty w SWZ wz6r umowy zostat przez nas zaakceptowany i zobowigzujemy sie w
przypadku wyboru naszej oferty do zawarcia umowy na zawartych w nim warunkach, w miejscu
i terminie wyznaczonym przez Zamawiajacego.

5. Zobowigzujemy sie wykona¢ przedmiot zamdwienia zgodnie z trescig i wymogami SWZ.



6.

9.
1)
2)
10.

Oswiadczamy, Ze niniejsza oferta zawiera w nastepujacych zatgcznikach: ...........................
informacje stanowigce tajemnice przedsigbiorstwa w rozumieniu przepisow o zwalczaniu nieuczciwej
konkurencji /jezeli dotyczy/.

Oswiadczamy, ze zwigzani jesteSmy niniejszg ofertq przez okres 30 dni od dnia uptywu terminu
skladania ofert, przy czym pierwszym dniem zwigzania ofertg jest dzien, w ktdrym uptywa termin
sktadania ofert.

Oswiadczamy, ze wypemiliSmy obowigzki informacyjne przewidziane w art. 13 lub art. 14
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dni 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE wobec 0s6b fizycznych, od ktérych dane
osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie zamdwienia
publicznego w niniejszym postepowaniu (jezeli dotyczy, jezeli nie dotyczy skreslic).

Osobami uprawnionymi do kontaktéw z Zamawiajacym sa;

.................................... tel. ecmal
.................................... tel o mal
Swiadomy odpowiedzialnosci karnej wynikajacej z art. 297 k.k. o$wiadczamy, ze zataczone do oferty
dokumenty opisujq stan faktyczny i prawny aktualny na dzien ich ztozenia.

11. Wraz z ofertg sktadamy nastepujace dokumenty i o$wiadczenia:

1) oswiadczenie Wykonawcy o spetnianiu warunkdw udziatu w postepowaniu oraz o niepodleganiu
wykluczeniu

2) opis oferowanych urzadzen zgodnie z zatacznikiem nr 1 do SWZ,

3) zestawienie oferowanego sprzetu komputerowego i oprogramowania wg. wzoru (wraz z cenami
jednostkowymi)

Zestawienie oferowanego sprzetu komputerowego i oprogramowania (wraz z cenami jednostkowymi)

Czesé 1

L

©

Nazwa, typ, model llos¢ | Cena netto (szt.) Warto$¢ netto Warto$¢ brutto

WIN | —

Czedt 2

—
=

Nazwa, typ, model llos¢ | Cena netto (szt.) Warto$¢ netto Warto$¢ brutto

WIN | —

Oswiadczam(y), ze Wykonawca, ktorego reprezentuje(emy) jest:

1 mikro przedsiebiorcq
"1 matym przedsiebiorcg (mate przedsiebiorstwo definiuje sie jako przedsiebiorstwo, ktdre zatrudnia

mniej niz 50 pracownikow i ktorego roczny obrét lub roczna suma bilansowa nie przekracza 10
milionéw EUR)



1 $rednim przedsiebiorcg (Srednie przedsigbiorstwo definiuje sie jako przedsiebiorstwo, ktore
zatrudnia mniej niz 250 pracownikéw i ktérego roczny obrét nie przekracza 50 milionéw lub roczna
suma bilansowa nie przekracza 43 milionéw EUR)

1 jednoosobowg dziatalnoscig gospodarczg

1 osoba fizyczng nieprowadzacq dziatalnosci gospodarczej
1 inny rodzaj
(Miejscowos¢ i data) (Podpis wykonawcy lub upetnomocnionego

przedstawiciela wykonawcy)



Zalacznik Nr 3a do SWZ Znak sprawy ZP.215.04.2021

Oswiadczenie Wykonawcy o spetnieniu warunkéw udziatu w postepowaniu oraz o niepodleganiu
wykluczeniu, o ktérym mowa w art. 125 ust. 1 ustawy pzp

Na potrzeby prowadzonego postepowania, ktérego przedmiotem jest dostawa sprzetu komputerowego i
oprogramowania do Polskiego Radia Biatystok S.A. (Znak sprawy ZP.215.04.2021) oswiadczam, Ze:

Oswiadczenie o spetnianiu warunkow:

OSWIadezam, Z€ WYKONBWECE .........coiiuiriiiiieeiieiit ettt
spetnia warunki udziatu w postepowaniu okreslone przez Zamawiajacego w pkt. VIl Specyfikacji Warunkow

Zamowienia.

Oswiadczenie o niepodleganiu wykluczeniu:

Oswiadczam, ze Wykonawca nie podlega wykluczeniu na podstawie:
- art. 108 ust. 1 pkt 1-6 ustawy;

- art. 109 ust. 1 pkt. 4, 5, 7 ustawy.

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne z prawda
oraz zostaty przedstawione z petng swiadomoscig konsekwencji wprowadzenia Zamawiajacego w btad przy
przedstawianiu informacji.

(Miejscowos¢ i data) (Podpis wykonawcy lub upetnomocnionego
przedstawiciela wykonawcy)



Zatacznik Nr 3b do SWZ Znak sprawy ZP.215.04.2021

NAZWA OFEIENTA .ottt eeeeeeee e

Ares OfErE8Na .o

Oswiadczenie Wykonawcy o przynaleznosci lub braku przynaleznosci do tej samej grupy
kapitatowej, o ktérej mowa w art. 108 ust. 1 pkt 5 ustawy pzp

Na potrzeby prowadzonego postepowania, ktérego przedmiotem jest dostawa sprzetu komputerowego i
oprogramowania do Polskiego Radia Biatystok S.A. (Znak sprawy ZP.215.04.2021) oswiadczam, Ze:

1. Przynaleze/ nie przynaleze* do grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 roku o
ochronie konkurencji i konsumentéw (Dz. U z 2015 r. poz. 184, 1616 i 1634) z innymi wykonawcami,
ktorzy ztozyli odrebne oferty, oferty czeSciowe lub wnioski o dopuszczenie do udziatu w niniejszym
postepowaniu.

2. Wykaz wykonawcow nalezacych do tej samej grupy kapitatowej, ktorzy zlozyli oferty:

3. OsSwiadczam, ze w przypadku przynalezenia do tej samej grupy kapitatowej powigzania z innym
Wykonawca nie prowadzg do zaktdcenia konkurencji w przedmiotowym postepowaniu. W zatgczeniu
przekazujemy informacje, potwierdzajace przygotowanie oferty, oferty czeSciowej lub wniosku
o0 dopuszczenie do udziatu w postepowaniu niezaleznie od innego wykonawcy nalezacego do tej same;
grupy kapitatowe;.

* Niepotrzebne skresli¢

(Miejscowos¢ i data) (Podpis wykonawcy lub upetnomocnionego
przedstawiciela wykonawcy)



Zalacznik Nr 4 do SWZ Znak sprawy ZP.215.04.2021

Istotne warunki umowy (dotyczy czesci 1 przedmiotu zamowienia)

zawarta w Biatymstoku ................... 2021 r. pomiedzy:

Polskim Radiem — Regionalng Rozgto$nig w Bialymstoku ,,Radio Biatystok” Spotka Akcyjna z siedzibg
w Biatymstoku (15-328) przy ul. Swierkowej 1, wpisang do Krajowego Rejestru Sadowego w Sadzie
Rejonowym w Biatymstoku XII Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS:
0000037873, z kapitatem zaktadowym 783 300,00 zt wptaconym w cato$ci, REGON: 050252837, NIP: 542-
00-03-367, zwang dalej "Zamawiajacym", reprezentowang przez:

Wojciecha Straszynskiego — Prezesa zarzadu

tacznie zwanymi "Stronami"

§1.
1. Przedmiotem Umowy jest dostawa na rzecz Zamawiajacego sprzetu komputerowego zgodnie ze
Szczegdtowym Opisem Przedmiotu Zamowienia (Tabela techniczna zamowienia) stanowigcym zatgcznik nr
2 do Umowy. Wykonawca dostarczy do siedziby Zamawiajacego sprzet komputerowy wraz z licencjami.
Przedmiot Umowy zwany jest dalej rowniez ,sprzetem” lub ,przedmiotem zamowienia”.
2. Wykonawca zapewni rowniez $wiadczenie ustug serwisu, napraw gwarancyjnych, konsultacji i pomocy
technicznej dot. przedmiotu Umowy przez okres i na zasadach okre$lonych w Umowie i zatgczniku nr 2.

§ 2.

1. Wykonawca o$wiadcza, ze parametry techniczne i uzytkowe sprzetu sg zgodne ze ztozong ofertg
w postepowaniu 0 udzielenie zamowienia publicznego prowadzonego w trybie przetargu nieograniczonego,
znak: ZP 215.04.2021, a dostarczony sprzet stanowi jego wytaczng wiasno$é, jest fabrycznie nowy,
nieuzywany i jest zgodny z dostarczong dokumentacjg oraz spetnia wymogi w zakresie bezpieczenstwa
wynikajace z ustawy o systemie oceny zgodnosci. Przez stwierdzenie ,fabrycznie nowy” nalezy rozumie¢
sprzet nieuzywany, oryginalnie opakowany (tzn. wyprodukowany nie dawniej niz na 6 miesiecy przed jego
dostarczeniem).

2. Wykonawca odpowiada za wady fizyczne i prawne dostarczonego sprzetu.

3. Wykonawca o$wiadcza, ze przedmiot Umowy jest wolny od jakichkolwiek wad fizycznych i prawnych oraz
roszczen osob trzecich. Przez wadg fizyczng nalezy rozumie¢ rowniez jakakolwiek niezgodnos¢ sprzetu
ze szczegbtowym opisem przedmiotu zaméwienia.

4. Wykonawca dostarczy przedmiot Umowy na wiasny koszt, wiasnym staraniem i na wiasne ryzyko
do siedziby Radia Biatystok ul. Swierkowa 1 15-328 w godz. 9.00-15.00 w dniu roboczym.

5. Upowazniony przedstawiciel Zamawiajacego sprawdzi zgodnos$¢ dostawy sprzetu w siedzibie
Zamawiajgcego.

6. Do potwierdzenia wykonania przedmiotu Umowy niezbedne jest protokolarne przekazanie przez
Wykonawce przedmiotu Umowy wraz z dokumentami gwarancyjnymi i instrukcjami obstugi w jezyku
polskim lub angielskim Zamawiajgcemu i dokonanie przez Zamawiajacego odbioru bez zastrzezen. Wzér
protokotu odbioru stanowi Zatgcznik nr 1 do Umowy.



7. W przypadku niezgodnosci przedmiotu Umowy, pod wzgledem iloci, rodzaju lub stwierdzenia innych wad
podczas odbioru, Wykonawca zobowigzany jest niezwtocznie, nie przekraczajgc terminu, o ktbrym mowa
w §3 ust. 1, dostarczy¢ na wtasny koszt sprzet wolny od wad i zgodny z przedmiotem Umowy.
8. Wykonawca udziela Zamawiajagcemu gwarancji na sprzet zgodnie z zatacznikiem nr 2.
9. Okres gwarancji liczony jest od daty odbioru przedmiotu Umowy wskazanego w protokole odbioru
podpisanym bez zastrzezen.
10. Zakres ustug gwarancyjnych obejmuje w szczeg6lnoSci:
— naprawy, w tym usuwanie usterek, wymiany gwarancyjne uszkodzonych elementow lub sprzetu,
w miejscu dostawy sprzetu, konsultacje i pomoc techniczng w zakresie funkcjonowania sprzetu,
— dostep do najnowszych sterownikdw i uaktualnien na stronach producenta sprzetu oraz poprawek
i aktualizacji oprogramowania dostarczanego wraz ze sprzetem,
— przyjmowanie zgtoszen wadliwego dziatania sprzetu,
— diagnoze sprzetu,
— dojazdy i transport niezbedny do wykonania czynnos$ci serwisowych ,
— przeprowadzenie niezaleznej ekspertyzy, o ktorej mowa w ust. 11 pkt 10,
— inne czynno$ci niezbedne do realizacji uprawnien wynikajacych z gwarancji.
11. Warunki serwisu gwarancyjnego:

1)

2)
3)

4)

5)

6)

7)

8)

9)

Czas reakcji serwisu (podjecie czynno$ci w celu usunigcia usterki) na zgtoszenie usterki wynosi 8
godzin od momentu jej zgtoszenia. Zgtoszenia usterek Zamawiajacy bedzie dokonywat:

a)faksemnanr .......ccccovviiiiinnn, (data zgtoszenia usterki), przy czym potwierdzenie prawidtowej

transmisji faksu jest dowodem na zgtoszenie usterki. Wykonawca potwierdzi tego samego dnia
faksem na nr 85 744 34 23 przyjecia zgtoszenia o usterce.

b) e-mailem na adres: .................... Wykonawca kazdorazowo musi potwierdzi¢ zwrotnie drogq
elektroniczng fakt otrzymania zgtoszenia w przeciggu maksymainie 12 godzin od jego otrzymania.
Gwarancja na dostarczony przedmiot umowy liczona jest od daty jego dostawy do Wykonawcy.

W przypadku konieczno$ci dokonania naprawy w innym miejscu niz miejsce uzywania przedmiotu
umowy, koszt i odpowiedzialno$¢ za jego transport ponosi Wykonawca od chwili wydania wadliwego
przedmiotu umowy jego upowaznionemu przedstawicielowi do chwili odbioru przedmiotu umowy
przez upowaznionego przedstawiciela Zamawiajacego po dokonaniu naprawy.

W przypadku przekroczenia terminu naprawy, ktory strony ustalajg na 14 dni roboczych, Wykonawca
jest zobowigzany do wymiany sprzetu na nowy o takich samych lub wyzszych parametrach
technicznych, uzgodnionych z Zamawiajacym w miejsce sprzetu uszkodzonego, z zastrzezeniem
ustalen ust. 6.

Jezeli czas naprawy sprzetu okreslonego w § 1 z przyczyn niezaleznych od Wykonawcy bedzie
dtuzszy niz 14 dni roboczych, Wykonawca zobowigzany jest wykazac te przyczyny odpowiednimi
dokumentami, a Zamawiajacy moze ponownie ustali¢ termin naprawy sprzetu.

W przypadku zaistnienia koniecznosci dokonania czwartej naprawy sprzetu, Wykonawca wymieni
sprzet na nowy egzemplarz wolny od wad.

Wykonawca gwarantuje, ze ustugi objete przedmiotem Umowy bedg $wiadczone przez producenta
lub autoryzowanego partnera serwisowego sprzetu, w sposéb profesjonalny, zgodnie ze standardami
obowigzujacymi w branzy informatycznej, z zachowaniem nalezytej starannosci,

Wykonawca ponosi wszelkie koszty i ryzyko zwigzane z realizacjg uprawnien gwarancyjnych przez
Zamawiajgcego w okresie gwarancii,

w razie nieuwzglednienia przez Wykonawce reklamacji z tytutu gwarancji, Zamawiajacy moze
wystapi¢ do podmiotu trzeciego z wnioskiem o przeprowadzenie niezaleznej ekspertyzy; jezeli
reklamacja Zamawiajgcego okaze sie uzasadniona, koszty zwigzane z przeprowadzeniem
ekspertyzy ponosi Wykonawca. Zwrot kosztdw ekspertyzy nastapi w terminie 14 dni
kalendarzowych, od dnia otrzymania przez Wykonawce wezwania do zaptaty,

10) uprawnienia wynikajace z udzielonej gwarancji nie wytaczajg mozliwosci dochodzenia przez

Zamawiajgcego uprawnien z rekojmi za wady,

12) Swiadczenie na rzecz Zamawiajgcego ustug gwarancyjnych i serwisowych oraz korzystanie

z uprawnien wynikajacych z gwarancji zawarte jest w wynagrodzeniu Wykonawcy, o ktérym mowa
w§4ust 1.



12. Wykonawca odpowiada dodatkowo z tytutu rekojmi za wady na zasadach wynikajacych z Kodeksu
cywilnego przez okres réwny okresowi gwarancji.

§ 3.

1. Wykonawca zobowigzuje sie do realizacji przedmiotu Umowy, o ktérym mowa w §1 ust. 1, w terminie do
............................. 2021,

2. Za termin realizacji przedmiotu Umowy przyjmuje sie wskazana, w podpisanym przez Strony bez
zastrzezen protokole odbioru, date wykonania bez wad catosci przedmiotu Umowy, o ktorym mowa w §1
ust. 1.

3. Ustugi objete przedmiotem Umowy, o ktérych mowa w § 1 ust. 2 Umowy Swiadczone bedg przez okres
wskazany w § 2 ust. 8.

4. Jezeli termin na wykonanie zobowigzania konczy sie w sobote lub dzien ustawowo wolny od pracy
przyjmuje sie, ze termin uptywa nastepnego dnia roboczego.

§4.

1. Wynagrodzenie Wykonawcy z tytutu realizacji przedmiotu Umowy WYNOSi: ...........ccceeveeeeriiiinnnnes, z
brutto (stownie ztotych: L
........................................................................................... )y, wiym VAT ..
zt (stownie ziotych: ... ), Netto ... zt (stownie ziotych:

e ).

2. Ceny jednostkowe brutto sprzetu zawiera formularz stanowigcy Zatgcznik nr 3 do Umowy.

3. Wykonawcy przystuguje wynagrodzenie za przedmiot Umowy dostarczony i odebrany protokolarnie przez
Zamawiajacego bez zastrzezen.

4. Wynagrodzenie Wykonawcy, o ktérym mowa w ust. 1, jest ostateczne i obejmuje wszystkie koszty i optaty
towarzyszace wykonaniu Umowy, jakie mogq powsta¢ w zwigzku z jej realizacjg, w tym koszty optat
posrednich, celnych, podatek od towardw i ustug (VAT), ubezpieczenie, koszt transportu, zatadunku i
roztadunku, koszty wymiany wadliwego przedmiotu zamowienia na pozbawiony wad, koszty odbioru i
dostarczenia elementéw podlegajacych wymianie gwarancyjnej, koszty serwisu gwarancyjnego, optat
licencyjnych oraz inne ustugi/koszty zwigzane z wykonaniem przedmiotu zamowienia, efc.

§5.
1. Nalezno$¢ za dostarczony sprzet i oprogramowanie ptatna bedzie przelewem na rachunek bankowy
Wykonawcy wskazany na ,Biatej liscie” podatnikow VAT na stronie internetowej Ministerstwa Finansow
w terminie do 14 dni kalendarzowych od dnia otrzymania prawidtowo wystawionej przez Wykonawce
faktury.
2. Za dzien zaptaty ustala sie dzien wydania dyspozycji dokonania przelewu bankowi prowadzacemu
rachunek Zamawiajacego
3. Strony zobowigzujg sie do wzajemnego informowania o wszelkich zmianach danych, ktére mogg wptywac
na wystawianie i obieg faktur oraz ich ksiegowanie i rozliczanie dla celéw podatkowych, takich jak nazwa,
adres, numer rachunku bankowego, NIP itp.
4. Podstawg do wystawienia faktury jest protokét odbioru podpisany przez Zamawiajacego bez zastrzezen.
5. Wykonawca zobowigzany jest wystawia¢ na Zamawiajacego faktury wynikajace z realizacji Umowy
i przekazac je Zamawiajacemu, zgodnie z jego wyborem w formie papierowej lub elektroniczne;:
a) dla faktur w formie papierowej: faktura zostanie wystawiona na Zamawiajgcego, tj. Polskie Radio —
Regionalna Rozgtosnia w Biatymstoku ,Radio Biatystok” S.A., ul. Swierkowa 1, 15-328 Biatystok,
NIP 542-00-03-367, i zaadresowana: Polskie Radio — Regionalna Rozgto$nia w Biatymstoku ,Radio
Biatystok” S.A., ul. Swierkowa 1, 15-328 Biatystok:;
b) dla faktur w formie elektronicznej: faktura zostanie wystawiona na Zamawiajacego, tj.: Polskie Radio
— Regionalna Rozgto$nia w Biatymstoku ,Radio Biatystok” S.A., ul. Swierkowa 1, 15-328 Biatystok,
NIP 542-00-03-367 i przekazana w formie elektronicznej z poczty elektronicznej Wykonawcy
................................... na adres poczty elektronicznej Zamawiajgcego:
sekretariat@radio.bialystok.pl




D

W przypadku przekazywania faktur w formie elektronicznej, zgodnie z ust. 5 pkt b), Wykonawca
zobowigzuije sie ztozy¢ stosowane o$wiadczenie przed wystawieniem faktury.

Zmiana adresow poczty elektronicznej wskazanych w ust. 5 pkt b) wymaga ztozenia pisemnego
o$wiadczenia, przy czym o$wiadczenie o dokonaniu zmiany przez Wykonawce powinno zosta¢
przedtozone Zamawiajgcemu przed wystaniem faktury.

Wystanie faktury z innego, niz wskazany w ust. 5 pkt b), adresu poczty elektronicznej, bez uprzedniego
ztozenia powyzszego o$wiadczenia, o ktbrym mowa w ust. 7, zwalania Zamawiajacego z odpowiedzialno$ci
w przypadku braku zaptaty lub opdznienia w zaptacie naleznosci wynikajacej z danej faktury.

W przypadku op6znienia w zaptacie kwoty wynikajacej z faktury, w sytuacji innej niz wskazana w ust. 8,
Wykonawca jest uprawniony do zadania zaptaty przez Zamawiajgcego odsetek stosownie
do obowigzujacych przepisdéw za kazdy dzier opdznienia.

§ 6.

. Wykonawca zaptaci Zamawiajacemu nastepujace kary umowne:

1) w wysokosci 10% kwoty brutto, o ktérej mowa w § 4 ust. 1, gdy Zamawiajacy odstapi od Umowy
w catosci lub w czesci z przyczyn lezacych po stronie Wykonawcy, w szczegdlnosci z przyczyn
wymienionych w § 7 ust. 1 pkt1- Soraz§ 7 ust. 3.

2) w wysokosci 0,5 % kwoty brutto, o ktdrej mowa w § 4 ust. 1 za kazdy rozpoczety dzier roboczy
zwioki w realizacji przedmiotu Umowy w terminie, o ktorym mowa w § 3 ust.1,

W przypadku odstapienia przez Zamawiajagcego od czeSci Umowy Wykonawcy przystuguje
wynagrodzenie jedynie za prawidiowo wykonana, potwierdzong przez Zamawiajacego cze$¢ Umowy.

Jezeli na skutek niewykonania lub nienalezytego wykonania cze$ci lub cato$ci przedmiotu Umowy
powstanie szkoda przewyzszajaca zastrzezong kare umowna badz szkoda powstanie z innych przyczyn
niz te, dla ktérych zastrzezono kary umowne, Zamawiajgcemu przystuguje prawo do dochodzenia
odszkodowan uzupetniajacych na zasadach ogoinych Kodeksu cywilnego.

Zaptata kar umownych, o ktdrych mowa w ust. 1 pkt 2 nie zwalnia Wykonawcy od obowigzku wykonania
Umowy.

Zamawiajgcy ma prawo do potracenia z wartosci wynagrodzenia za wykonanie przedmiotu Umowy
warto$ci naliczonych kar, a w przypadku niedokonania potracenia kara umowna jest ptatna w terminie do
14 dni kalendarzowych, od daty otrzymania przez Wykonawce wezwania do jej zaptaty.

Kary umowne podlegajg sumowaniu.

§7.

. Zamawiajacy zastrzega sobie prawo odstgpienia od catosci lub cze$ci niezrealizowanej Umowy

ze skutkiem natychmiastowym (bez wyznaczania Wykonawcy dodatkowego terminu w tym zakresie)

w nastepujacych okoliczno$ciach:

1) w przypadku, gdy Wykonawca nie wykona przedmiotu Umowy w terminie, o ktérym mowa w § 3 ust. 1,

2) w przypadku zwtoki Wykonawcy w wykonaniu innych zobowigzan objetych Umowa, przekraczajacej 7
dni kalendarzowych,

3) niedostarczenia sprzetu fabrycznie nowego,

4) innego rodzaju nienalezytego wykonania lub niewykonania Umowy, czynigcego dalsze jej realizowanie
bezprzedmiotowym,

5) gdy otwarto likwidacje majatku Wykonawcy,

6) wrazie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie Umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy, lub dalsze wykonywanie
Umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu
publicznemu, Zamawiajacy moze odstgpi¢ od Umowy w terminie 30 dni od dnia powziecia wiadomosci
o tych okolicznosciach.

. Zamawiajacy moze odstgpi¢ od Umowy na podstawie ust. 1 pkt 1-5 w terminie 30 dni od dnia powziecia

przez Zamawiajacego wiadomosci o zaistnieniu przyczyny do odstapienia.

Zamawiajagcy moze rowniez odstgpic od Umowy w cafosci lub w czeSci w innych sytuacjach
przewidzianych w Kodeksie cywilnym.

Odstgpienie od Umowy wymaga formy pisemne;j.



§ 8.

. Wykonawca nie moze przenies¢ praw i obowigzkéw wynikajacych z niniejszej Umowy na rzecz osob
trzecich bez pisemnej zgody Zamawiajgcego.

. Zamawiajacy dopuszcza zmiane postanowien zawartej Umowy w stosunku do tresci oferty, na podstawie
ktorej dokonano wyboru Wykonawcy, w zakresie:

1) w przypadku wycofania z rynku lub braku dostepnosci na rynku zaoferowanego sprzetu, dopuszcza
sie dostarczenie przez Wykonawce innego sprzetu o parametrach i funkcjonalno$ciach nie gorszych
niz wynikajace z oferty; warunki dostawy oraz warunki wykonywania Swiadczen gwarancyjnych
pozostajg bez zmian; wynagrodzenie Wykonawcy nie moze ulec zwigkszeniu,

2) innych zmian, w zakresie dopuszczonym art. 144 ustawy Pzp.

. Zmiany wskazane w ust. 2 wymagajg formy pisemnej w postaci aneksu, pod rygorem niewaznosci.
W przypadku zmian wskazanych w ust. 2 pkt. 1 Wykonawca dodatkowo zobowigzany jest
do przedstawienia Zamawiajagcemu informacji 0 proponowanej zmianie wraz z wyjasnieniem przyczyn
proponowanej zmiany i uprawdopodobnieniem zaj$cia przestanek uprawniajacych do zmiany.

§9.

. Wykonawca o$wiadcza i gwarantuje, ze zawarcie Umowy przez Wykonawce, jej wykonanie, oraz
korzystanie z licencji przez Zamawiajacego zgodnie z Umowa, nie narusza praw wtasnosci intelektualnej
producenta oprogramowania, ani jakichkolwiek innych osob trzecich, w tym praw autorskich lub patentow.
. Jezeli Zamawiajacy poinformuje Wykonawce o jakichkolwiek roszczeniach oséb trzecich zgtaszanych
wobec Zamawiajacego w zwigzku z Umowa, w szczegolno$ci zarzucajgcych naruszenie praw wiasnosci
intelektualnej, Wykonawca podejmie wszelkie dziatania majace na celu zazegnanie sporu i poniesie
w zwigzku z tym wszelkie koszty od chwili wystgpienia przez osobe trzecig z roszczeniem wobec
Zamawiajgcego, w tym koszty procesu, zastepstwa procesowego oraz odszkodowan. W szczegdlnosci,
w razie wytoczenia przeciwko Zamawiajacemu powddztwa z tytutu naruszenia praw wiasnosci
intelektualnej, Wykonawca wstapi do postepowania w charakterze strony pozwanej, a w razie braku takiej
mozliwosci wystapi z interwencjg uboczng po stronie Zamawiajacego.

. Jezeli wskutek orzeczenia sadu Zamawiajacy nie bedzie mogt korzysta¢é z przedmiotu Umowy,
Wykonawca, na swoj koszt i wedtug wtasnego wyboru, uzyska dla Zamawiajacego prawa do przedmiotu
Umowy lub dokona wymiany na przedmiot nie naruszajacy praw. W przypadku jezeli powyzsze okaze sie
niemozliwe, Wykonawca bedzie zobowigzany do zwrotu Zamawiajgcemu zaptaconego przez
Zamawiajacego wynagrodzenia.

§ 10.

Wykonawca i Zamawiajacy zobowigzujgq sie do zapewnienia prawidiowego przetwarzania,
udostepnionych przez drugg strong, danych osobowych poprzez stosowanie odpowiednich
organizacyjnych i technicznych $rodkéw ochrony tych danych, gwarantujacych ochrone praw oséb,
ktorych te dane dotycza, zgodnie z przepisami i wymogami Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych - RODO), zapisami Ustawy z dnia
10.05.2018 r. o ochronie danych osobowych z p6zniejszymi zmianami (Dz. U. z 2018 r. poz.1000) lub
innymi przepisami prawa polskiego, a w szczegdlnosci zobowigzujq sie jako podmiot przetwarzajacy
do przestrzegania obowigzkdw wynikajgcych z art. 28 i nast. wspomnianego rozporzadzenia.

Na podstawie niniejszej umowy Wykonawca powierza Zamawiajacemu przetwarzanie (w szczegoInosci
zbieranie, utrwalanie, organizowanie, przechowywanie, modyfikowanie, wykorzystywanie, przesytanie,
usuwanie, niszczenie) nastepujacych kategorii danych osobowych: imie i nazwisko oraz funkcja lub
stanowisko 0sob reprezentujacych Wykonawce, imie i nazwisko osob wykonujacych prace w ramach
realizacji przedmiotu umowy, jezeli przekazanie tych danych bedzie konieczne w zwigzku z realizacjq
przedmiotu umowy oraz 0séb wskazanych do kontaktu w zwigzku z realizacjg przedmiotu umowy przez
okres trwania niniejszej umowy, a takze adres e-mail lub telefon osoéb wskazanych do kontaktu.



Charakter przetwarzania danych dotyczy przetwarzania danych osobowych w formie papierowej i przy
wykorzystaniu systemoéw informatycznych.

3. Na podstawie niniejszej umowy Zamawiajacy powierza Wykonawcy przetwarzanie (w szczegdInoSci
zbieranie, utrwalanie, organizowanie, przechowywanie, modyfikowanie, wykorzystywanie, przesytanie,
usuwanie, niszczenie) nastepujacych kategorii danych osobowych: imie i nazwisko oraz funkcja lub
stanowisko 0sdb reprezentujgcych Zamawiajgcego oraz, imig i nazwisko 0séb wskazanych do kontaktu
w zwigzku z realizacjg przedmiotu umowy, przez okres trwania niniejszej umowy, a takze adres e-mail
lub telefon osob wskazanych do kontaktu. Charakter przetwarzania danych dotyczy przetwarzania
danych osobowych w formie papierowe;j i przy wykorzystaniu systeméw informatycznych.

4. Wykonawca zobowigzuje si¢ do zapoznania swoich wspdtpracownikow (niezaleznie od podstawy
prawnej wspotpracy) oraz podmiotow, za posrednictwem, ktérych realizowac bedzie niniejszg umowe
z zasadami i procedurami zwigzanymi z ochrong danych osobowych, w zakresie, w jakim te zasady
i procedury bedg miaty wptyw na realizacje umowy.

5. Strona przetwarzajgca powierzone dane, przetwarza je zgodnie z poleceniem drugiej strony
(administratora danych) i jest uprawniona do upowaznienia poszczegélnych osob do przetwarzania ich
w takim zakresie. Jednoczesnie podmiot przetwarzajacy zapewni, by osoby upowaznione
do przetwarzania danych osobowych zobowigzane byly do zachowania tajemnicy lub by podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy.

6. Strona, ktdrej powierzono przetwarzanie danych po stwierdzeniu naruszenia ochrony danych
osobowych, bez zbednej zwtoki zgtasza je drugiej stronie (administratorowi), nie pdzniej niz w ciggu 24
godzin od stwierdzenia naruszenia poprzez: telefoniczny kontakt Zamawiajacego 85 745 62 20 Iub
mailem na adres sekretariat@radio.bialystok.pl, telefoniczny kontakt Wykonawcy ...............ccccceenn.
lub mailemnaadres ...........cccvvviiiiiiiiiiiii

7. Wykonawca i Zamawiajacy oswiadczajg, ze dane osobowe, o ktérych mowa w ust. 2-3, zostang
wykorzystane wytacznie w celu realizacji przedmiotu umowy.

8. Wykonawca i Zamawiajacy zobowigzujg sie do przekazania lub trwatego zniszczenia we wiasnym
zakresie (zgodnie z decyzjg administratora), niezwtocznie po zakorczeniu realizacji Umowy,
ewentualnych dokumentow, ich kopii lub nosnikow zawierajacych dane osobowe, o ktdrych mowa w ust.
2-3, przy uwzglednieniu terminéw obowigzkowego przechowywania dokumentéw wynikajacych z
obowigzujacych przepisow.

9. Odpowiednio kazda ze stron jako administrator zobowigzuje sie i oSwiadcza, ze bedzie wypetniata
obowigzki informacyjne przewidziane w art. 13 lub 14 RODO wobec 0sdb fizycznych, od ktorych dane
osobowe bezposrednio lub posrednio pozyskata w celu realizacji przedmiotu umowy, a druga strona
zobowigzuije sie do wspotpracy w zakresie wykonania tego obowigzku.

§ 1.

Obowigzek informacyjny w zwigzku z przetwarzaniem danych osobowych:
1. Administratorem danych osobowych jest Radio Biatystok S.A. (dalej: ,ADMINISTRATOR"), z siedziba: ul.
Swierkowa 1, 15-328 Biatystok. Z Administratorem mozna sie kontaktowa¢ pisemnie, za pomoca poczty
tradycyjnej na adres: ul. Swierkowa 1, 15-328 Biafystok lub droga e-mailowa pod adresem:
iodo@radio.bialystok.pl.
2. Administrator wyznaczyt Inspektora Ochrony Danych — Andrzeja Rybus-Toltoczko, z ktorym mozna sie
skontaktowac pod adresem mailowym: iodo@radio.bialystok.pl.
3. Pani/Pana dane osobowe sg przetwarzane na podstawie rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) oraz ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamowien publicznych.
4. Przetwarzanie danych odbywa sie w zwigzku z:

a) realizacjg umowy na zlecone zamowienie publiczne — art. 6 ust. 1 lit. b RODO;




b) rozliczeniem umowy — art. 6 ust. 1 lit. ¢ RODO,;

c) realizacjg zadania publicznego w ramach zaméwienia publicznego — art. 6 ust. 1 lit. e RODO;

d) dochodzeniem i obrong roszczen — art. 6 ust. 1 lit. f RODO,
5. Dane osobowe nie pochodzg od stron trzecich.
6. Administrator nie zamierza przekazywac danych do panstwa trzeciego lub organizacji miedzynarodowe;.
7. Administrator nie zamierza przekazywac¢ danych osobowych, a jezeli musiatoby to nastapic, to tylko na
podstawie przepisdw prawa, w tym do Urzedu Zamdwieri Publicznych, Organdw Kontrolnych lub umowy
powierzenia przetwarzania danych osobowych, w tym do dostawcéw ustug teleinformatycznych, biur
rachunkowych $wiadczacych ustugi na rzecz Administratora.
8. Dane beda przetwarzane przez okres 10 lat od poczatku roku nastepujacego po roku, w ktorym nastgpita
realizacja zamowienia.
9. Osoba, ktérej dane dotycza ma prawo do zadania od administratora dostepu do danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania oraz o prawo do wniesienia sprzeciwu wobec
przetwarzania, a takze prawo do przenoszenia danych.
10. Skarge na dziatania Administratora mozna wnie$¢ do Prezesa Urzedu Ochrony Danych Osobowych.
11. Podanie danych osobowych jest wymogiem prawa. Ich nie podanie spowoduje brak mozliwosci zawarcia
umowy na realizacje zamdwienia publicznego, a co za tym idzie odstgpienie od jego realizacji.
12. Administrator nie przewiduje zautomatyzowanego podejmowania decyz,ji.

§12.

1. Na potrzeby niniejszej umowy przez dni robocze strony rozumiejg dni od poniedziatku do pigtku,
z wylgczeniem dni ustawowo wolnych od pracy.

2. We wszystkich sprawach nieuregulowanych w niniejszej Umowie zastosowanie majg przepisy prawa

polskiego, w szczegolno$ci przepisy:

a) ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny,
b) ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych.

Wszelkie zmiany lub uzupetnienia niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

4. Strony bedg dazyly do polubownego rozstrzygania wszystkich sporéw powstatych w zwigzku
z wykonywaniem niniejszej Umowy. W przypadku nieosiggniecia porozumienia w drodze negocjacj,
wszelkie spory rozstrzygane beda przez sad miejscowo wiasciwy dla siedziby Zamawiajacego.

5. Osoby wyznaczone do uzgodnien i koordynacji przedmiotu niniejszej Umowy:
1) ze strony Zamawiajacego — Jarostaw Dobrowolski
2) ze strony Wykonawey — ...........oeeeeeriiiiiiiiieennnnns

6. Osobami upowaznionymi do podpisania protokotéw odbioru:
— ze strony Zamawiajacego sg: Jarostaw Dobrowolski lub inne osoby upowaznione przez

Zamawiajgcego,

— ze strony Wykonawey jest: .............ccccvveeeeenn,

7. Zmiana 0s0b, o ktérych mowa w ust. 5 lub 6 moze nastapi¢ po poinformowaniu drugiej strony i nie wymaga
sporzadzenia aneksu do Umowy.

8. Umowa sporzadzona zostata w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

w

Zatgczniki:

Zatacznik nr 1 — Wzér protokotu odbioru
Zatgcznik nr 2 — Tabela techniczna zamdwienia
Zatacznik nr 3 — Formularz cen jednostkowych

ZAMAWIAJACY WYKONAWCA



Zalacznik nr 1 protokol odbioru do

umowy z dnia

PROTOKOL ODBIORU

dotyczacy realizacji postanowien umowy z dnia

ustuge dostawy:
e sprzetu komputerowego

.................. 2021r.

2021 do postepowania nr ZP.215.04.2021 na

Wykonawca

Polskie Radio - Regionalna Rozglosnia w
Biatymstoku ,,Radio Bialystok" S.A.
15-328 Biatystok
ul. Swierkowa 1
NIP 542-00-03-367

Zleceniodawca

Opis

Uwagi

Dostawa urzadzen zgodnie z tabelg ponizej

Typ sprz¢tu

Model

Producent

Nr seryjny

=
:gooo\loxm.uww»—.p

1. Niniejszy protokot stanowi podstawe do wystawienia faktury/rachunku

2. Wykonawca udziela Zamawiajacemu licencji na oprogramowanie uzyte do wykonania przedmiotu umowy.
Wykonawca posiada dokumenty legalnego nabycia egzemplarzy programow wraz z podporzagdkowanymi temu
nabyciu, udzielonymi przez producentéw programow, licencjami.

Uwagi Wykonawcy

Uwagi Zamawiajacego

DATA i CZYTELNY podpis przedstawiciela Wykonawcy

DATA i CZYTELNY podpis przedstawiciela Zamawiajacego




Zalacznik nr 2 tabela techniczna
zamoéwienia do umowy z dnia
....................... 2021r.



Zalacznik nr 3

formularz cen

jednostkowych do umowy z dnia

Zestawienie oferowanego sprzetu komputerowego (wraz z cenami jednostkowymi)

2021r.

Lp. Nazwa Producent/model/typ lloge | Cenanetto 3
(szt.) Cena brutto Wartos¢ brutto
1
2
3
4




Istotne warunki umowy (dotyczy czesci 2 przedmiotu zamowienia)

zawarta w Biatymstoku ................... 2021 r. pomiedzy:

Polskim Radiem — Regionalng Rozgto$nig w Bialymstoku ,,Radio Biatystok” Spotka Akcyjna z siedzibg
w Biatymstoku (15-328) przy ul. Swierkowej 1, wpisang do Krajowego Rejestru Sadowego w Sadzie
Rejonowym w Biatymstoku XII Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS:
0000037873, z kapitatem zaktadowym 783 300,00 zt wptaconym w cato$ci, REGON: 050252837, NIP: 542-
00-03-367, zwang dalej "Zamawiajacym", reprezentowang przez:

Wojciecha Straszynskiego — Prezesa zarzadu

tacznie zwanymi "Stronami"

§1.

Przedmiotem Umowy jest dostawa na rzecz Zamawiajacego oprogramowania zgodnie ze
Szczegdtowym Opisem Przedmiotu Zamowienia (Tabela techniczna zamoéwienia) stanowigcym
zatgcznik nr 2 do Umowy. Wykonawca dostarczy do siedziby Zamawiajgcego oprogramowanie wraz z
licencjami. Przedmiot Umowy zwany jest dalej réwniez ,oprogramowaniem” lub ,przedmiotem
zamowienia”.

. Wykonawca zapewni réwniez ustuge instalacji i skonfigurowania redundantnego rozwigzania systemu
poczty oraz przeprowadzenia migracji skrzynek oraz poczty, folderéw publicznych, grup dystrybucyjnych
ze starego serwera na nowe rozwigzanie na zasadach okre$lonych w zataczniku nr 2.

§2.

. Wykonawca o$wiadcza, ze parametry techniczne i uzytkowe oprogramowania sg zgodne ze ziozong
oferta w postepowaniu o udzielenie zamdwienia publicznego prowadzonego w trybie przetargu
nieograniczonego, znak: ZP 215.04.2021.

. Wykonawca odpowiada za wady prawne dostarczonego oprogramowania.

. Wykonawca o$wiadcza, ze przedmiot Umowy jest wolny od jakichkolwiek wad prawnych oraz roszczen
0s0b trzecich.

. Wykonawca dostarczy przedmiot Umowy na wiasny koszt, wtasnym staraniem i na witasne ryzyko
do siedziby Radia Biatystok ul. Swierkowa 1 15-328 w godz. 9.00-15.00 w dniu roboczym.

. Upowazniony przedstawiciel Zamawiajgacego sprawdzi zgodnos¢ dostarczonego oprogramowania w siedzibie
Zamawiajgcego.

. Do potwierdzenia wykonania przedmiotu Umowy niezbedne jest protokolarne przekazanie przez
Wykonawce przedmiotu Umowy i dokonanie przez Zamawiajacego odbioru bez zastrzezen. Wzér
protokotu odbioru stanowi Zatacznik nr 1 do Umowy.

. W przypadku niezgodnosci przedmiotu Umowy lub stwierdzenia innych wad podczas odbioru,
Wykonawca zobowigzany jest niezwtocznie, nie przekraczajac terminu, o ktorym mowa w §3 ust. 1,
dostarczy¢ na wtasny koszt oprogramowanie wolne od wad i zgodny z przedmiotem Umowy.

. Wykonawca odpowiada z tytutu rekojmi za wady na zasadach wynikajacych z Kodeksu cywilnego przez
okres rowny okresowi gwarancji.



§ 3.

. Wykonawca zobowigzuije sie do realizacji przedmiotu Umowy, o ktdrym mowa w §1 ust. 1, w terminie do
............................. 2021,

. Za termin realizacji przedmiotu Umowy przyjmuje sie¢ wskazang, w podpisanym przez Strony bez
zastrzezen protokole odbioru, date wykonania bez wad cato$ci przedmiotu Umowy, o ktérym mowa w §1
ust. 1.

. Jezeli termin na wykonanie zobowigzania kofczy sie w sobote lub dzier ustawowo wolny od pracy
przyjmuje sig, ze termin uptywa nastepnego dnia roboczego.

§4.

. Wynagrodzenie Wykonawcy z tytutu realizacji przedmiotu umowy WYNOSi: .............occvvvveeeernnnnnn z
brutto (stownie ztotych:
........................................................................................... )y, wiym VAT ..
zt (stownie ziotych: ... ), Netto ... zt (stownie ziotych:

. Wykonawcy przystuguje wynagrodzenie za przedmiot Umowy dostarczony i odebrany protokolarnie przez
Zamawiajacego bez zastrzezen.

. Wynagrodzenie Wykonawcy, o ktérym mowa w ust. 1, jest ostateczne i obejmuje wszystkie koszty i optaty
towarzyszace wykonaniu Umowy, jakie mogg powsta¢ w zwigzku z jej realizacjg, w tym koszty optat
posrednich, celnych, podatek od towardw i ustug (VAT), ubezpieczenie, koszt transportu, zatadunku i
roztadunku, koszty wymiany wadliwego przedmiotu zamowienia na pozbawiony wad, koszty odbioru i
dostarczenia elementéw podlegajacych wymianie gwarancyjnej, koszty serwisu gwarancyjnego, optat
licencyjnych oraz inne ustugi/koszty zwigzane z wykonaniem przedmiotu zamowienia, efc.

§5.

. Nalezno$¢ za dostarczone oprogramowanie ptatna bedzie przelewem na rachunek bankowy Wykonawcy

wskazany na ,Biatej liscie” podatnikow VAT na stronie internetowej Ministerstwa Finansow w terminie do

14 dni kalendarzowych od dnia otrzymania prawidtowo wystawionej przez Wykonawce faktury.

. Za dzieh zapfaty ustala sie dzien wydania dyspozycji dokonania przelewu bankowi prowadzacemu

rachunek Zamawiajacego

. Strony zobowigzuijq sie do wzajemnego informowania o wszelkich zmianach danych, ktére mogq wptywaé

na wystawianie i obieg faktur oraz ich ksiegowanie i rozliczanie dla celéw podatkowych, takich jak nazwa,

adres, numer rachunku bankowego, NIP itp.

. Podstawg do wystawienia faktury jest protokdt odbioru podpisany przez Zamawiajacego bez zastrzezen.

. Wykonawca zobowigzany jest wystawiaC na Zamawiajacego faktury wynikajace z realizacji Umowy

i przekaza¢ je Zamawiajgcemu, zgodnie z jego wyborem w formie papierowej lub elektronicznej:

a) dla faktur w formie papierowej: faktura zostanie wystawiona na Zamawiajgcego, tj. Polskie Radio —
Regionalna Rozgtosnia w Biatymstoku ,Radio Biatystok” S.A., ul. Swierkowa 1, 15-328 Biatystok,
NIP 542-00-03-367, i zaadresowana: Polskie Radio — Regionalna Rozgto$nia w Biatymstoku ,Radio
Biatystok” S.A., ul. Swierkowa 1, 15-328 Biatystok;

b) dla faktur w formie elektronicznej: faktura zostanie wystawiona na Zamawiajacego, tj.: Polskie Radio
— Regionalna Rozgto$nia w Biatymstoku ,Radio Biatystok” S.A., ul. Swierkowa 1, 15-328 Biatystok,
NIP 542-00-03-367 i przekazana w formie elektronicznej z poczty elektronicznej Wykonawcy
................................... na adres poczty elektroniczne] Zamawiajacego:
sekretariat@radio.bialystok.pl

. W przypadku przekazywania faktur w formie elektronicznej, zgodnie z ust. 5 pkt b), Wykonawca

zobowigzuije sie ztozy¢ stosowane o$wiadczenie przed wystawieniem faktury.

. Zmiana adresdéw poczty elektronicznej wskazanych w ust. 5 pkt b) wymaga ztozenia pisemnego

o$wiadczenia, przy czym o$wiadczenie o dokonaniu zmiany przez Wykonawce powinno zosta¢

przedtozone Zamawiajacemu przed wystaniem faktury.




. Wystanie faktury z innego, niz wskazany w ust. 5 pkt b), adresu poczty elektronicznej, bez uprzedniego
ztozenia powyzszego o$wiadczenia, o ktbrym mowa w ust. 7, zwalania Zamawiajacego z odpowiedzialno$ci
w przypadku braku zaptaty lub opdznienia w zaptacie naleznosci wynikajacej z danej faktury.

. W przypadku opdznienia w zaptacie kwoty wynikajacej z faktury, w sytuacji innej niz wskazana w ust. 8,
Wykonawca jest uprawniony do zadania zaptaty przez Zamawiajgcego odsetek stosownie
do obowigzujacych przepisdéw za kazdy dzier opdznienia.

§ 6.

. Wykonawca zaptaci Zamawiajacemu nastepujace kary umowne:

1) w wysoko$ci 10% kwoty brutto, o ktérej mowa w § 4 ust. 1, gdy Zamawiajacy odstapi od Umowy
w catosci lub w czesci z przyczyn lezacych po stronie Wykonawcy, w szczeg6Inosci z przyczyn
wymienionych w § 7 ust. 1 pkt 1- 5oraz§ 7 ust. 3.

2) w wysokosci 0,5 % kwoty brutto, o ktdrej mowa w § 4 ust. 1 za kazdy rozpoczety dzieri roboczy
zwioki w realizacji przedmiotu Umowy w terminie, o ktorym mowa w § 3 ust.1,

. W przypadku odstagpienia przez Zamawiajacego od czesci Umowy Wykonawcy przystuguje

wynagrodzenie jedynie za prawidtowo wykonana, potwierdzong przez Zamawiajacego cze$¢ Umowy.

. Jezeli na skutek niewykonania lub nienalezytego wykonania czesci lub catosci przedmiotu Umowy

powstanie szkoda przewyzszajaca zastrzezong kare umowna badz szkoda powstanie z innych przyczyn

niz te, dla ktorych zastrzezono kary umowne, Zamawiajgcemu przystuguje prawo do dochodzenia
odszkodowan uzupetniajacych na zasadach ogélnych Kodeksu cywilnego.

. Zaptata kar umownych, o ktérych mowa w ust. 1 pkt 2 nie zwalnia Wykonawcy od obowigzku wykonania

Umowy.

. Zamawiajacy ma prawo do potracenia z warto$ci wynagrodzenia za wykonanie przedmiotu Umowy

warto$ci naliczonych kar, a w przypadku niedokonania potracenia kara umowna jest ptatna w terminie do

14 dni kalendarzowych, od daty otrzymania przez Wykonawce wezwania do jej zaptaty.

. Kary umowne podlegajg sumowaniu.

§7.

. Zamawiajacy zastrzega sobie prawo odstgpienia od catosci lub cze$ci niezrealizowanej Umowy

ze skutkiem natychmiastowym (bez wyznaczania Wykonawcy dodatkowego terminu w tym zakresie)

w nastepujacych okoliczno$ciach:

1) w przypadku, gdy Wykonawca nie wykona przedmiotu Umowy w terminie, o ktérym mowa w § 3 ust. 1,

2) w przypadku zwtoki Wykonawcy w wykonaniu innych zobowigzan objetych Umowa, przekraczajacej 7
dni kalendarzowych,

3) niedostarczenia sprzetu fabrycznie nowego,

4) innego rodzaju nienalezytego wykonania lub niewykonania Umowy, czynigcego dalsze jej realizowanie
bezprzedmiotowym,

5) gdy otwarto likwidacje majatku Wykonawcy,

6) wrazie zaistnienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie Umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy, lub dalsze wykonywanie
Umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu
publicznemu, Zamawiajacy moze odstgpi¢ od Umowy w terminie 30 dni od dnia powziecia wiadomosci
o tych okolicznosciach.

. Zamawiajacy moze odstgpi¢ od Umowy na podstawie ust. 1 pkt 1-5 w terminie 30 dni od dnia powziecia

przez Zamawiajacego wiadomosci o zaistnieniu przyczyny do odstapienia.

. Zamawiajacy moze rowniez odstgpic od Umowy w catosci lub w czeSci w innych sytuacjach

przewidzianych w Kodeksie cywilnym.

. Odstapienie od Umowy wymaga formy pisemne;.

§8.
. Wykonawca nie moze przenies¢ praw i obowigzkéw wynikajacych z niniejszej Umowy na rzecz osob
trzecich bez pisemnej zgody Zamawiajgcego.



1.

. Zamawiajacy dopuszcza zmiane postanowien zawartej Umowy w stosunku do tresci oferty, na podstawie

ktérej dokonano wyboru Wykonawcy, w zakresie:

1) w przypadku wycofania z rynku lub braku dostepnosci na rynku zaoferowanego oprogramowania,
dopuszcza sie dostarczenie przez Wykonawce innego oprogramowania o0 parametrach i
funkcjonalnosciach nie gorszych niz wynikajace z oferty; warunki dostawy oraz warunki
wykonywania Swiadczen gwarancyjnych pozostajg bez zmian; wynagrodzenie Wykonawcy nie moze
ulec zwigkszeniu,

2) innych zmian, w zakresie dopuszczonym art. 144 ustawy Pzp.

Zmiany wskazane w ust. 2 wymagajg formy pisemnej w postaci aneksu, pod rygorem niewaznosci.
W przypadku zmian wskazanych w ust. 2 pkt. 1 Wykonawca dodatkowo zobowigzany jest
do przedstawienia Zamawiajgcemu informacji 0 proponowanej zmianie wraz z wyjasnieniem przyczyn
proponowanej zmiany i uprawdopodobnieniem zaj$cia przestanek uprawniajacych do zmiany.

§9.

. Wykonawca oswiadcza i gwarantuje, ze zawarcie Umowy przez Wykonawce, jej wykonanie, oraz

korzystanie z licencji przez Zamawiajacego zgodnie z Umowa, nie narusza praw wtasnosci intelektualnej
producenta oprogramowania, ani jakichkolwiek innych osob trzecich, w tym praw autorskich lub patentow.
Jezeli Zamawiajacy poinformuje Wykonawce o jakichkolwiek roszczeniach oséb trzecich zgtaszanych
wobec Zamawiajacego w zwigzku z Umowa, w szczegolno$ci zarzucajgcych naruszenie praw wiasnosci
intelektualnej, Wykonawca podejmie wszelkie dziatania majace na celu zazegnanie sporu i poniesie
w zwigzku z tym wszelkie koszty od chwili wystgpienia przez osobe trzecig z roszczeniem wobec
Zamawiajgcego, w tym koszty procesu, zastepstwa procesowego oraz odszkodowan. W szczegdlnosci,
w razie wytoczenia przeciwko Zamawiajacemu powddztwa z tytutu naruszenia praw wiasnosci
intelektualnej, Wykonawca wstgpi do postepowania w charakterze strony pozwanej, a w razie braku takiej
mozliwosci wystapi z interwencjg uboczng po stronie Zamawiajacego.

Jezeli wskutek orzeczenia sadu Zamawiajacy nie bedzie moégt korzysta¢ z przedmiotu Umowy,
Wykonawca, na swoj koszt i wedtug wtasnego wyboru, uzyska dla Zamawiajacego prawa do przedmiotu
Umowy lub dokona wymiany na przedmiot nie naruszajacy praw. W przypadku jezeli powyzsze okaze si¢
niemozliwe, Wykonawca bedzie zobowigzany do zwrotu Zamawiajgcemu zaptaconego przez
Zamawiajacego wynagrodzenia.

§10.

Wykonawca i Zamawiajgcy zobowigzujg sie do zapewnienia prawidlowego przetwarzania,
udostepnionych przez drugg strone, danych osobowych poprzez stosowanie odpowiednich
organizacyjnych i technicznych Srodkéw ochrony tych danych, gwarantujgcych ochrone praw oséb,
ktérych te dane dotyczg, zgodnie z przepisami i wymogami Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych - RODO), zapisami Ustawy z dnia
10.05.2018 r. o ochronie danych osobowych z p6zniejszymi zmianami (Dz. U. z 2018 r. poz.1000) lub
innymi przepisami prawa polskiego, a w szczegolnosci zobowigzujq sie jako podmiot przetwarzajacy
do przestrzegania obowigzkdw wynikajgcych z art. 28 i nast. wspomnianego rozporzadzenia.

Na podstawie niniejszej umowy Wykonawca powierza Zamawiajagcemu przetwarzanie (w szczegoInosci
zbieranie, utrwalanie, organizowanie, przechowywanie, modyfikowanie, wykorzystywanie, przesytanie,
usuwanie, niszczenie) nastepujacych kategorii danych osobowych: imie i nazwisko oraz funkcja lub
stanowisko 0sdb reprezentujacych Wykonawce, imie i nazwisko 0osob wykonujacych prace w ramach
realizacji przedmiotu umowy, jezeli przekazanie tych danych bedzie konieczne w zwigzku z realizacjg
przedmiotu umowy oraz 0séb wskazanych do kontaktu w zwigzku z realizacjg przedmiotu umowy przez
okres trwania niniejszej umowy, a takze adres e-mail lub telefon oséb wskazanych do kontaktu.
Charakter przetwarzania danych dotyczy przetwarzania danych osobowych w formie papierowej i przy
wykorzystaniu systemoéw informatycznych.



3. Na podstawie niniejszej umowy Zamawiajacy powierza Wykonawcy przetwarzanie (w szczegdInoSci
zbieranie, utrwalanie, organizowanie, przechowywanie, modyfikowanie, wykorzystywanie, przesytanie,
usuwanie, niszczenie) nastepujacych kategorii danych osobowych: imie i nazwisko oraz funkcja lub
stanowisko 0sdb reprezentujgcych Zamawiajgcego oraz, imig i nazwisko 0séb wskazanych do kontaktu
w zwigzku z realizacjg przedmiotu umowy, przez okres trwania niniejszej umowy, a takze adres e-mail
lub telefon osob wskazanych do kontaktu. Charakter przetwarzania danych dotyczy przetwarzania
danych osobowych w formie papierowej i przy wykorzystaniu systeméw informatycznych.

4. Wykonawca zobowigzuje si¢ do zapoznania swoich wspdtpracownikow (niezaleznie od podstawy
prawnej wspdtpracy) oraz podmiotow, za posrednictwem, ktérych realizowa¢ bedzie niniejszg umowe
z zasadami i procedurami zwigzanymi z ochrong danych osobowych, w zakresie, w jakim te zasady
i procedury bedg miaty wptyw na realizacje umowy.

5. Strona przetwarzajgca powierzone dane, przetwarza je zgodnie z poleceniem drugiej strony
(administratora danych) i jest uprawniona do upowaznienia poszczegélnych osob do przetwarzania ich
w takim zakresie. Jednoczesnie podmiot przetwarzajacy zapewni, by osoby upowaznione
do przetwarzania danych osobowych zobowigzane byly do zachowania tajemnicy lub by podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy.

6. Strona, ktdrej powierzono przetwarzanie danych po stwierdzeniu naruszenia ochrony danych
osobowych, bez zbednej zwtoki zgtasza je drugiej stronie (administratorowi), nie pdzniej niz w ciggu 24
godzin od stwierdzenia naruszenia poprzez: telefoniczny kontakt Zamawiajacego 85 745 62 20 Iub
mailem na adres sekretariat@radio.bialystok.pl, telefoniczny kontakt Wykonawcy ................cccccen.
lub mailemnaadres ...........cccvvviiiiiiiiiiiii

7. Wykonawca i Zamawiajacy oswiadczajg, ze dane osobowe, o ktorych mowa w ust. 2-3, zostang
wykorzystane wytacznie w celu realizacji przedmiotu umowy.

8.  Wykonawca i Zamawiajacy zobowigzujg sie do przekazania lub trwatego zniszczenia we wiasnym
zakresie (zgodnie z decyzjg administratora), niezwtocznie po zakorczeniu realizacji Umowy,
ewentualnych dokumentow, ich kopii lub nosnikow zawierajacych dane osobowe, o ktdrych mowa w ust.
2-3, przy uwzglednieniu terminéw obowigzkowego przechowywania dokumentéw wynikajacych z
obowigzujacych przepisow.

9. Odpowiednio kazda ze stron jako administrator zobowigzuje sie i oSwiadcza, ze bedzie wypetniata
obowigzki informacyjne przewidziane w art. 13 lub 14 RODO wobec 0sdb fizycznych, od ktorych dane
osobowe bezposrednio lub posrednio pozyskata w celu realizacji przedmiotu umowy, a druga strona
zobowigzuije sie do wspotpracy w zakresie wykonania tego obowigzku.

§ 1.

Obowigzek informacyjny w zwigzku z przetwarzaniem danych osobowych:
1. Administratorem danych osobowych jest Radio Biatystok S.A. (dalej: ,ADMINISTRATOR"), z siedziba;: ul.
Swierkowa 1, 15-328 Biatystok. Z Administratorem mozna sie kontaktowa¢ pisemnie, za pomoca poczty
tradycyjnej na adres: ul. Swierkowa 1, 15-328 Bialystok lub droga e-mailowq pod adresem:
iodo@radio.bialystok.pl.
2. Administrator wyznaczyt Inspektora Ochrony Danych — Andrzeja Rybus-Tottoczko, z ktérym mozna sie
skontaktowac pod adresem mailowym: iodo@radio.bialystok.pl.
3. Pani/Pana dane osobowe sg przetwarzane na podstawie rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) oraz ustawy z dnia 11 wrzeénia 2019 r.
Prawo zamowien publicznych.
4. Przetwarzanie danych odbywa sie w zwigzku z:

a) realizacjg umowy na zlecone zamowienie publiczne — art. 6 ust. 1 lit. b RODO;

b) rozliczeniem umowy — art. 6 ust. 1 lit. ¢ RODO,;



c) realizacjq zadania publicznego w ramach zamowienia publicznego — art. 6 ust. 1 lit. e RODO;

d) dochodzeniem i obrong roszczen — art. 6 ust. 1 lit. f RODO,
5. Dane osobowe nie pochodzg od stron trzecich.
6. Administrator nie zamierza przekazywac danych do panstwa trzeciego lub organizacji miedzynarodowe;.
7. Administrator nie zamierza przekazywac¢ danych osobowych, a jezeli musiatoby to nastapic, to tylko na
podstawie przepiséw prawa, w tym do Urzedu Zaméwien Publicznych, Organéw Kontrolnych lub umowy
powierzenia przetwarzania danych osobowych, w tym do dostawcow ustug teleinformatycznych, biur
rachunkowych $wiadczacych ustugi na rzecz Administratora.
8. Dane beda przetwarzane przez okres 10 lat od poczatku roku nastepujacego po roku, w ktérym nastgpita
realizacja zamowienia.
9. Osoba, ktdrej dane dotyczg ma prawo do zgdania od administratora dostepu do danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania oraz o prawo do wniesienia sprzeciwu wobec
przetwarzania, a takze prawo do przenoszenia danych.
10. Skarge na dziatania Administratora mozna wnie$¢ do Prezesa Urzedu Ochrony Danych Osobowych.
11. Podanie danych osobowych jest wymogiem prawa. Ich nie podanie spowoduje brak mozliwosci zawarcia
umowy na realizacje zamdwienia publicznego, a co za tym idzie odstgpienie od jego realizacji.
12. Administrator nie przewiduje zautomatyzowanego podejmowania decyzji.

§12.

1. Na potrzeby niniejszej umowy przez dni robocze strony rozumiejg dni od poniedziatku do pigtku,
z wylgczeniem dni ustawowo wolnych od pracy.

2. We wszystkich sprawach nieuregulowanych w niniejszej Umowie zastosowanie majg przepisy prawa

polskiego, w szczegolno$ci przepisy:

a) ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny,
b) ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych.

Wszelkie zmiany lub uzupetnienia niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

4. Strony bedg dazyly do polubownego rozstrzygania wszystkich sporéw powstatych w zwigzku
z wykonywaniem niniejszej Umowy. W przypadku nieosiggniecia porozumienia w drodze negocjacii,
wszelkie spory rozstrzygane beda przez sad miejscowo wiasciwy dla siedziby Zamawiajacego.

5. Osoby wyznaczone do uzgodnien i koordynacji przedmiotu niniejszej Umowy:
1) ze strony Zamawiajacego — Jarostaw Dobrowolski
2) ze strony Wykonawey — ...........cooeevvvvvvvinnnnnnnnnn,

6. Osobami upowaznionymi do podpisania protokotow odbioru:
— ze strony Zamawiajacego sg: Jarostaw Dobrowolski lub inne osoby upowaznione przez

Zamawiajacego,

— ze strony Wykonawcy jest: ...........covvvvviinnnn,

7. Zmiana 0sb, o ktérych mowa w ust. 5 lub 6 moze nastapi¢ po poinformowaniu drugiej strony i nie wymaga
sporzadzenia aneksu do Umowy.

8. Umowa sporzadzona zostata w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

S

Zatgczniki:

Zatgcznik nr 1 - Wzér protokotu odbioru
Zatacznik nr 2 — Tabela techniczna zaméwienia
Zatgcznik nr 3 — Formularz cen jednostkowych

ZAMAWIAJACY WYKONAWCA



Zalacznik nr 1 protokol odbioru do
umowy z dnia ......ceevenneen 2021r.

PROTOKOL ODBIORU

dotyczacy realizacji postanowien umowy z dnia .......

dostawy oprogramowania

2021 do postepowania nr ZP.215.04.2021 na ustuge

Wykonawca Zleceniodawca
Polskie Radio - Regionalna Rozglosnia w
Biatymstoku ,,Radio Biatystok" S.A.
15-328 Biatystok
ul. Swierkowa 1
NIP 542-00-03-367
Opis Uwagi
Dostawa oprogramowania zgodnie z tabela ponizej
Typ oprogramowania Nazwa Producent Nr seryjny

=
:SOOO\IO\LII&WI\.)'—?

—_—

Niniejszy protokoét stanowi podstawe do wystawienia faktury/rachunku

2. Wykonawca udziela Zamawiajacemu licencji na oprogramowanie uzyte do wykonania przedmiotu umowy.
Wykonawca posiada dokumenty legalnego nabycia egzemplarzy programow wraz z podporzagdkowanymi temu
nabyciu, udzielonymi przez producentéw programow, licencjami.

Uwagi Wykonawcy

Uwagi Zamawiajgcego

DATA i CZYTELNY podpis przedstawiciela Wykonawcy

DATA i CZYTELNY podpis przedstawiciela Zamawiajacego




Zalacznik nr 2 tabela techniczna
zamoéwienia do umowy z dnia
....................... 2021r.



Zestawienie oferowanego oprogramowania (wraz z cenami jednostkowymi)

Zalacznik nr 3

formularz cen

jednostkowych do umowy z dnia

2021r.

Lp. Nazwa Producent/model/typ lloge | Cenanetto 3
(szt.) Cena brutto Wartos¢ brutto
1
2
3
4




Zalacznik Nr 5 do SWZ Znak sprawy ZP.215.04.2021

Klauzula informacyjna RODO

W zwiazku z udziatem w postepowaniu o udzielenie zaméwienia publicznego informujemy:

1.

10.

1.

12.

Administratorem danych osobowych jest Radio Biatystok S.A. (dalej: ,ADMINISTRATOR"), z
siedziba; ul. Swierkowa 1, 15-328 Biatystok. Z Administratorem mozna sie kontaktowaé pisemnie,
za pomoca poczty tradycyjnej na adres: ul. Swierkowa 1, 15-328 Biatystok Iub droga e-mailowa pod
adresem: iodo@radio.bialystok.pl.

Administrator ~ wyznaczyt Inspektora Ochrony Danych - Andrzeja Rybus-Tottoczko,
z ktérym mozna sie skontaktowac pod adresem mailowym: iodo@radio.bialystok.pl.

Dane osobowe sg przetwarzane na podstawie rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) oraz ustawy z dnia 11
wrzesnia 2019 r. Prawo zaméwien publicznych.

Przetwarzanie danych osobowych odbywa sie w celu przeprowadzenia postepowania o udzielenie
zamowienia publicznego - art. 6 ust. 1 lit. ¢, e RODO - dane osobowe bedq przetwarzane przez
Administratora do 5 lat od dnia zakonczenia postepowania o udzielenie zamoéwienia, zgodnie z
przepisami prawa

Dane osobowe nie pochodzg od stron trzecich.

Administrator nie zamierza przekazywa¢ danych do panstwa trzeciego lub organizacji
migdzynarodowe;.

Administrator bedzie przekazywat dane osobowe innym podmiotom, tylko na podstawie przepisow
prawa, w tym w szczegolno$ci do: Urzedu Zamdwien Publicznych, organdw kontrolnych, a takze na
podstawie zawartych uméw powierzenia przetwarzania danych osobowych, w tym do dostawcow
ustug teleinformatycznych.

Dane osobowe beda przetwarzane przez Administratora do 5 lat od dnia zakoriczenia postepowania
0 udzielenie zamdwienia, zgodnie z przepisami prawa.

Osoba, ktdrej dane dotyczg ma prawo do zadania od administratora dostepu do danych osobowych,
ich sprostowania, usuniecia lub ograniczenia przetwarzania oraz o prawo do wniesienia sprzeciwu
wobec przetwarzania, a takze prawo do przenoszenia danych.

Skarge nas dziatania Administratora mozna wnies¢ do Prezesa Urzedu Ochrony Danych
Osobowych.

Podanie danych osobowych jest wymogiem udziatu w postepowaniu o udzielenie zaméwienia. Ich
niepodanie spowoduje brak mozliwo$ci udziatu w postepowaniu.

Administrator nie przewiduje zautomatyzowanego podejmowania decyzji.

Zapoznanie si¢ z informacja o przetwarzaniu danych:

........................................... zapoznatem/am si¢ z obowigzkiem informacyjnym.

/data/ /podpis/



Zatacznik Nr 6 do SWZ

Piecze¢ Wykonawcy

Znak sprawy ZP.215.04.2021

Wykaz podwykonawcow i zakres zamoéwienia przez nich wykonywanego

Oswiadczamy, ze przy realizacji zamowienia publicznego pod nazwa; dostawa sprzetu komputerowego i
oprogramowania do Polskiego Radia Biatystok S.A. bedg uczestniczy¢ nastepujacy podwykonawcy:

Lp. Nazwa i adres przewidywanego Zakres powierzonego zamdwienia
podwykonawcy

1.

2.

3.

(Podpis wykonawcy lub upetnomocnionego
przedstawiciela wykonawcy)



